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Streszczenie

Praca zawiera informacje dotyczace komunikacji z serwerem poczty elektronicznej. Ponizej opisany zostat protokét SMTP (Simple
Mail Transfer Protocol), ktory uzywany jest do przekazywania poczty elektronicznej w sieci Internet. W pracy przedstawiono sposoby
komunikacji z wykorzystaniem protokotu SMTP oraz zaprezentowano przyklad wystania wiadomos$ci przez terminal oraz skrypt
napisany w jezyku PHP. Ponadto w pracy znalez¢ mozna informacje dotyczace bezpieczefstwa podczas korzystania z protokotu SMTP.

1. WSTEP

Poczta elektroniczna (e-mail) zostata wynaleziona w 1965 roku. Poczatkowo ta ustuga stuzyta jedynie do przesylania
wiadomosci migdzy uzytkownikami jednego komputera. Juz w 1971 roku e-mail zostat wykorzystany do przesylania widomosci
tekstowych migdzy wieloma komputerami. Poczatkowo poczta byta obstugiwana przez protokoty CPYNET, FTP (File Transfer
Protocol), UUCP (Unix to Unix Copy). W roku 1982 wprowadzony zostat protokét SMTP, ktory uzywany jest do dzisiaj.[1]

1.1. Protokol SMTP

SMTP to prosty protokét komunikacyjny, ktory uzywany jest do przesytania poczty w Internecie. Do komunikacji uzywa on
prostych polecen tekstowych. Taka struktura polecen jest mocng strong SMTP. Wdrozenie tego protokotu jest proste, poniewaz
wykorzystuje on inny powszechny protokét TCP. Mozliwe jest tworzenie serwerdw pocztowych na kazdej platformie. Dzigki
temu sie¢ pocztowa w Internecie jest rozbudowana. Dzi§ SMTP jest najczgéciej uzywany jako protokoét poczty wychodzace;.
Szczegotowe informacje o protokole SMTP mozna znalezé w normach RFC (Request for Comments).[2]Autoryzacja i
bezpieczenstwo
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Rysunek 1 - Schemat funkcjonowania SMTP[2]

1.2. Autoryzacja i bezpieczenstwo

SMTP do autoryzacji uzywa rozszerzenia SMTP AUTH. Pozwala ona na dwie podstawowe metody logowania: AUTH
PLAIN i AUTH LOGIN. Kazda z tych metod do komunikacji migdzy klientem a serwerem uzywa kodowania Base64. [3]

*  SMTP LOGIN - aby zalogowaé sie¢ tym sposobem, naleZy osobno przekonwertowaé nazwe uzytkownika i hasto do
formatu Base64.

*  SMTP PLAIN - to logowanie rowniez wymaga uprzedniego zakodowania danych, tylko, ze jako jednego ciggu znakow.
Hasto i login powinny by¢ zakodowane w formie: ,,\0login\Ohasto”, gdzie ,\0”to bajt zerowy. Ponadto w tym sposobie
uwierzytelniania musimy pamietac, ze przed znakami specjalnymi, np. ,,@”, nalezy uzy¢ znaku ucieczki ,,\”.

Jak juz wspomniano SMTP do kodowania uzywa formatu Base64. Nie jest to bezpieczne rozwigzanie. Dlatego do SMTP
wprowadzono standard TLS/SSL, ktory pozwala na zapewnieniu poufnosci i integralnosci transmisji danych oraz uwierzytelnieniu
serwera 1 klienta. Standard opiera si¢ na szyfrowaniu asymetrycznym oraz certyfikatach X.509. Standardowy serwer SMTP bez
szyfrowania zazwyczaj pracuje na porcie 25, natomiast bezpieczne potaczenie nawigzywane jest portem 587. Dodatkowo
rozwijane sg ulepszone wersje SMTP, zwigkszajace bezpieczenstwo i funkcjonalnosé, np. ESMTP.
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1.3. Polecenia SMTP

Uzytkownik moze komunikowa¢ si¢ z serwerem SMTP za pomoca ponizszych polecen. Wigkszo$¢ z komend do dzialania
potrzebuje wpisania dodatkowego parametru. Potaczenie z serwerem SMTP z uzyciem ponizszych polecen zostanie opisane w
nastgpnych rozdziatach.

HELO - polecenie, ktore ma za zadanie ,,przywita¢” serwer SMTP. Bez wpisania tego polecenia, nie moZemy korzysta¢
z dobrodziejstw protokotu

EHLO - polecenie, ktore dziata jak powyZsze, z tg r6Znicg, Ze po wpisaniu tej komendy uruchamiane sg dodatkowe
mechanizmy, np. SMTP AUTH;

AUTH LOGIN/PLAIN - po tej komendzie nalezy wpisa¢ odpowiednio zakodowane dane logowania (zalezne od metody
autoryzacji);

MAIL FROM: — za pomocg tego polecenia ustawiamy adres nadawcy wiadomo$ci;

RCPT TO: — komenda, ktorg ustawiamy adres odbiorcy e-maila;

DATA — po wpisaniu tego polecenia zaczynamy tworzenie treSci wlaSciwej wiadomosci;

TO: — ponownie adres odbiorcy (zostanie wySwietlony u odbiorcy wiadomos$ci);

FROM: — adres nadawcy, ktory zostanie uzyty w podobnym celu jak po wpisaniu adresu po komendzie ,,TO:”

SUBJECT: — polecenie, ktore pozwala na wpisanie tematu wiadomosci. Po wpisaniu i wystaniu komendy ,,SUBJECT:”
mozna wpisaC nagtowki i treS¢ wiadomosSci. Robimy to czystym tekstem, bez zadnych polecen. Gdy skonczymy pisa¢
naszg wiadomo$¢ wpisujemy kropke w nowej linii. Dla serwera SMTP jest to znak, Ze nasza wiadomo$C zostata
skofczona. E-Mail zostaje wystany do adresata;

QUIT - polecenie, ktére kohczy naszg sesje z serwerem SMTP.

Jezeli bedziemy potrzebowali pomocy, mozemy uzy¢ polecenia ,,HELP”.

SMTP rozpoznaje rowniez inne polecenia, jednak te ktore znajduja si¢ powyzej w zupelnosci wystarcza do prawidlowego
wystania prostej wiadomosci elektroniczne;.

1.4. Komunikaty SMTP

Po wystaniu polecenia do serwera SMTP otrzymujemy od niego odpowiedz. Odpowiedzi najczes$ciej otrzymujemy pod

postacig kodu. Pod poszczegdlnymi z nich mogg zdefiniowane by¢ informacje, powiadomienia oraz btedy. PoniZej znajdujg sie

wzory (gdzie X, Y, Z to dowolne liczby) dla wystepujgcych komunikatéw oraz przyklady kodow.[4][5]

1YZ — przyjecie komendy;
2YZ — operacja zakofczona sukcesem;

3YZ - oczekiwanie na nastepne dane;
4YZ — niepoprawne polecenice;

5YZ — btad krytyczny;
X0Z — btad sktadni polecenia;
X1Z — odpowiedz na polecenie informacyjne;

X2Z — kody zwigzane z potgczeniem;
X5Z — aktualny stan serwera SMTP.

Teraz czas na doktadne wyjasnienie kodow SMTP:

211 — informacje o systemie lub odpowiedZ na polecenie HELP;

214 — odpowiedz na polecenie HELP;
220 — SMTP jest gotowy;

221 — SMTP zakonhczyt potaczenie;

235 — autoryzacja zakohczona powodzeniem;

250 — zadanie zakoNczone sukcesem;

251 —uzytkownik nie odnaleziony, przekazano do XYZ;

334 — komunikaty zwigzane z autoryzacjg (prosby o login i hasto);
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* 354 — wpisz tre$€ maila wraz z tematem, nagtowkami itp. (zakohcz kropkg w nowe;j linii);
e 421 — SMTP nie jest gotowy;

* 450 — skrzynka pocztowa niedostepna;

* 451 —wybrane polecenie nie zostalo wykonane, blad w systemie;
* 452 —wybrane polecenie nie zostatlo wykonane, brak miejsca na dysku;

* 500 — blad sktadni, komenda nie rozpoznana;

* 501 —btad w sktadni argumentéw w poleceniu;
* 502 —nieznana komenda;

* 503 — zta kolejno$¢ polecen;
* 504 —nie wpisano argumentdéw dla polecenia;

* 521 —serwer SMTP nie akceptuje wiadomosSci;
* 530 - dostep zabroniony;
* 550 — akcja nie wykonana, skrzynka niedostepna;

* 551 — uzytkownik nie zostat odnaleziony;
* 552 —polecenie nie zostalo wykonane, przekroczony przydziat dysku;
* 553 —polecenie nie zostalo wykonane, nazwa skrzynki pocztowej niedozwolona;

* 554 — wystanie wiadomoSci nie powiodto sie.

SMTP jest prostym protokotem, z ktérym komunikacja odbywa sie za pomocg polecen. Powyzsze i wcze$niej opisane

wilasciwos$ci przydadzg sie w kolejnym rozdziale.

2. PRZYKEAD WYSLANIA WIADOMOSCI

2.1. Telnet

W tym rozdziale pokaze jak wyglada komunikacja uzytkownika z serwerem SMTP. Do prezentacji uzyj¢ programu Putty
oraz serwera SMTP poczty Gmail.com. Ten serwer ze wzgledow bezpieczenstwa uzywa standardu TLS/SSL. Z tego powodu
poczta Google’a uzywa portu 587.
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Rysunek 2 - Konfiguracja Putty do polaczenia z smtp.gmail.com

Po wprowadzeniu danych mozemy potaczy¢ si¢ z serwerem SMTP. Jesli podane informacje sa poprawne powinnismy

ujrze¢ ekran podobny do tego ponizej:
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Rysunek 3 - Udane potaczenie z serwerem SMTP

Mozna zauwazy¢, ze na ekranie powitalnym pojawit si¢ kod odpowiedzi 220, ktory oznacza gotowos¢ ustugi.Teraz czas
na ,,przywitanie” serwera za pomocg polecenia ,,EHLO”. Jak widaé najpierw wpisano komende bez argumentdéw, zeby mozna
byto zobaczy¢ kod btedu.

Rysunek 4 - Powitanie serwera SMTP

Teraz mozna rozpoczaé¢ procedure autoryzacji. W przyktadzie uzyje metody AUTH LOGIN. Po wpisaniu tego polecenia
ukazat si¢ ciag znakow ,,VXNIcmShbWU6”. Jest to zakodowany w Base64 tekst ,,Username:”. Nazwe uzytkownika poczty
rowniez musimy wprowadzi¢ w tym kodowaniu. W tym wypadku jest to ,,Z29ybmlrc210cEBnbWFpbC5jb20=" (zakodowany
tekst ,,gorniksmtp@gmail.com”).

Rysunek 5 - Logowanie AUTH LOGIN

Po wprowadzeniu nazwy logowania pojawia si¢ prosba o hasto (,,Password:”, w Base64: ,,UGFzc3dvemQ6”). Hasto
uzyte w tym przyktadzie to zakodowane ,,gorniksmtp” (,,Z29ybmlrc210cA=="w Base64). Po udanym logowaniu otrzymujemy
komunikat o powodzeniu autoryzacji wraz z odpowiednim kodem.

Rysunek 6 - Poprawne logowanie

Teraz czas kolejng cze$¢ tego przyktadu — okreslenie nadawcy i odbiorcy. Otrzymujemy kolejne komunikaty
potwierdzajace wykonanie akcji.

Rysunek 7 - Okres$lenie nadawcy i odbiorcy

Gdy mamy ustalone dane adresowe mozemy zacza¢ tworzy¢ wiadomos$¢ (polecenie ,,DATA”). Najpierw po poleceniu
»SUBJECT:” wpisujemy temat wiadomosci, nastgpnie adres e-mail odbiorcy (,,TO:”), ktory ma wyswietli¢ si¢ po odebraniu
wiadomosci. Ostatnim krokiem przed wpisaniem trescia wiasciwej wiadomosci jest umieszczenie naglowkow. Przyktadowo
umieszczg nagtowek, ktory pozwoli na wystanie wiadomosci z polskimi znakami. Teraz mozna zacza¢ komponowanie swojego e-
maila. Po zakonczeniu tworzenia wiadomosci przechodzimy do nowej linii i wpisujemy kropke, ktorg rowniez zatwierdzamy. E-
mail powinien zosta¢ wystany.
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Rysunek 8 - Tworzenie wiadomosci oraz jej wystanie

Teraz zostato juz nam tylko zakonczenie potgczenia. Po udanym wystaniu wiadomo$ci wpisujemy polecenie ,,QUIT”:

Rysunek 9 - Konczenie pracy z serwerem SMTP

Teraz mozemy zobaczy¢ nasza wiadomo$¢:

TEST SMTP

gorniksmtp@gmail.com

Witaj, wiasnie przeprowadzam test SMTP

Rysunek 10 - Wiadomo$¢ wystana przez SMTP

2.2. Sniffowanie SMTP z TLS/SSL

SMTP bez szyfrowania nie jest bezpieczne. Wykorzystanie standardu TLS/SSL do zabezpieczenia tego protokotu pozwala na
bezpieczng transmisj¢ danych. W tym podrozdziale do prezentacji uzyto dwoch programéw — Klienta pocztowego oraz programu
do sniffowania sieci Wireshark. O to co udato si¢ podstuchac:

|Souree Destrafon I:\'c‘.-a-c:.i Length | Info

94,70, 109 192,16 5: 220 mx.google. com ESMTP w3ismd409341wiy. 5

192,168.2.2 173.194. 70,109 SMTP 65 1 EHLO BaLU

173.194.70.100 192.168. 2.2 SHTP 178 52 250-my.google. com ar your service | 250-s51Ze 3I5BB257T 250-BRITMIME |
192,168.2.2 173.194. 70,109 SMTP 64 € STARTTLS

173.194.70.109 192. 168. 2. 7 SMTP B4 S: 220 2.0.0 ready To STart TLS

173.194.70,.100 162.168. 2.2 SMTF 47 5: 220 mx.google. com ESMTP bnTsmd399346wib. &

192.168.2.2 173.194.70. 109 SHMTP &5 €2 EHMLO BaLU

173.194. 70,109 192.168.2.2 SHTR 178 5: 230=m¢.google. com at your service | 250=-5IZE 35882577 250=BEITMIME |
192.168.2.2 173.194.70.109 SMTP 64 €1 STARTTLS

173.194.70.100192.168.2.2 SHTP 84 5: 220 2.0.0 ready to start TLS

Rysunek 11 - Wiadomos¢ wystana przez klienta pocztowego

Jak wida¢ no powyzszym zrzucie ekranu Sledzenie pakietow konczy si¢ przy komunikacie ,,Ready to start TLS”. Szyfrowanie
SMTP spelnia swoje zadanie, poniewaz zadne prywatne dane po stronie serwera nie zostaly ujawnione.

Uruchamiajac swoj wlasny lub wybierajac zewngtrzny serwer SMTP, warto zadba¢ o bezpieczenstwo. Nalezy pamigtaé¢ o
tym, zeby posiadat on modut szyfrowania TLS/SSL. W innym przypadku administratora serwera lub nawet klienta moze spotkac
niespodzianka w postaci zdobycia przez osob¢ niepowotang dostgpu do prywatnych wiadomosci.

3. PHP

W tym rozdziale zostanie zaprezentowany przyktad skryptu w jezyku PHP, ktéry ma za zadanie wysta¢ e-maila poprzez
protokot SMTP. Wykorzystane zostang funkcje: fsockopen, fwrite oraz fclose. Wigcej o nich mozna dowiedzie¢ si¢ na oficjalnej
stronie jezyka PHP.



6 Mateusz Gawel

}\:‘:.:.1'.;: Adrea nadawey i cdbioEey
<head> 1 Sfrom = i 2
crata hLLf quirsRlsnbent-Typah X 3
rcenc="text/himl; charsst=O0TF-8" /5 i -] & skrypta
< hmad> conn = feockopanifhost, Sporkt, Serrno, Serretr,

1, SDOCESS):

fanction ChechRespons= |§a

s Fexpeaced response

Sresponse = g
while (subacr(§reasponse,
if [(!({Sresponae = fgecs (Sconn
&cha b IF]
if (! {substr{§responae, 0, 3]} == fexpecced respanse) ) ChechResponae |
aohea | 3 i Sresponae. ' . ") s fferite | $con:
ChgchResponse (feonn, SOCCESS
fwrilte | §oomn .t
3 LE= R T HAT - FOR_DRTA
define ’ I fwrite |k
dafine . I EwTite Sta |
daline IN"; I EWTite
dafine s 13 fwTite
dafing e FwritE B
Dane Llogowania ChechReaponae (¥oonn, SOCCESS) @
Shoat = : Fwrita (5

foloae (Foonn) !

S Badys

&S heml

Rysunek 12 - Przyktadowy skrypt w PHP stuzacy do wysytania wiadomosci

Jak wida¢, skrypt do komunikacji uzywa polecen SMTP. Po kazdym poleceniu sprawdzany jest kod odpowiedzi. Dzigki temu
mozna sprawdzi¢, czy podczas obstugi SMTP nie pojawily si¢ zadne bledy. Ponizej znajduje si¢ efekt wystania wiadomosci tym

skryptem:
Drugi test SMTP Odebrane X

gomiksmtp@gmail.com

= B[+

Kolejny test SMTP.

Rysunek 13 - Zrzut ekranu z odebrang wiadomoscia

SMTP to protokot, ktéry charakteryzuje si¢ tym, ze mozna go obstuzy¢ wieloma sposobami. Dzigki temu SMTP moze by¢
stosowany w najrozniejszych projektach, ktdre tworza programisci.

4. ZAKONCZENIE

SMTP to protokot, ktory doskonale nadaje si¢ do transportowania poczty. SMTP jest bardzo prosty w uzyciu, dzigki prostym
komendom i odpowiedziom. Serwer mozna uruchomi¢ praktycznie wszg¢dzie, co wpltywa na rozwinigcie struktury poczty w
Internecie. Ponadto SMTP po odpowiedniej konfiguracji staje si¢ bezpiecznym protokotem, ktoérego podstuchanie nie jest
mozliwe.
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ELECTRONIC MAIL, SMTP PROCOL - EXAMPLES OF COMMUNICATION

Summary

The paper contains information about communication with e-mail server. The paper describes SMTP (Simple Mail Transfer Protocol), which
is used to transfer electronic mail on the Internet. It’s presents ways to communicate using the SMTP protocol, and is an example to send a
message. In addition, the work provides information about safety when using the SMTP protocol.


https://pl.wikipedia.org/wiki/Poczta_elektroniczna
http://www.greenend.org.uk/rjk/tech/smtpreplies.html
http://www.uw-team.org/artykul_smtp.html
https://pl.wikipedia.org/wiki/SMTP-AUTH
http://www.computerworld.pl/

	Zespół Szkół im. ks. S. Staszica w Tarnobrzegu

