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Streszczenie

Dokument przedstawia podstawowe zagadnienia z zakresu dzialania i pracy w sieci lokalnej. W pierwszej sekcji zostanie omoéwiony
protokot DHCP — do czego stuzy oraz jak porozumiewajg si¢ przez ten protokot serwer i klient w sieci. Wyjasniona zostanie takze rdznica
migdzy statycznym a dynamicznym adresem IP, co réowniez w duzym stopniu bedzie nawigzaniem do protokotu DHCP. Kolejny rozdziat
poswigcony jest bramie dostepowej (sieciowej), czyli czym ona jest, do czego stuzy i w jaki sposob funkcjonuje. Na koniec opisane zostang
podstawowe techniki monitorowania sieci, czyli w jaki sposob podejrze¢ dziatania urzadzen do niej podtaczonych.

1. WSTEP

Sieci komputerowe z biegiem czasu sg coraz czg¢sciej wykorzystywane w wielu dziedzinach. Obecnie w domu, biurze,
firmie, szkole czy w jakiejkolwiek instytucji nie mozna sobie wyobrazi¢ pracy przy komputerze bez chocby najmniejszej i
najprostszej sieci lokalnej. Jednak zalozenie i1 dalsza konserwacja takiej sieci wymaga znajomosci poj¢é, ktore zostang poruszone
w kolejnych rozdziatach, w celu utatwienia konfiguracji, rozwigzywaniu ewentualnych probleméw oraz lepszego poznania
niektorych zagadnien z zakresu dziatania sieci lokalnej. Zacznijmy od poznania protokotu DHCP.

2. DHCP — ZASADA DZIALANIA, KONFIGURACJA

2.1. Opis protokotu

DHCP (Dynamic Host Configuration Protocol) jest protokolem konfiguracji sieci, ktéry umozliwia uzyskanie
informacji przez urzadzenie pracujgce w sieci. Jest to m.in. adres IP jaki zostanie przydzielony maszynie do komunikacji w sieci.
DHCP funkcjonuje w architekturze klient-serwer, gdzie klient otrzymuje informacje konieczne do ,zaistnienia” w sieci, za$
wysylane sg one przez serwer, ktory najczesciej jest zintegrowany razem z koncentratorem sieciowym. Szczegdtowa zasade
dziatania tego protokotu opisuje standard RFC 2131 [1].

2.2. Zasada dzialania

Nowo poditaczone urzadzenie do sieci musi posiada¢ pewne informacje, aby moglto ono wspotpracowac z jej reszta.
Pierwsza podstawowa informacja jest adres IP, pod ktorym to urzadzenie bgdzie widoczne w sieci. Do prawidtowego dzialania
potrzebny jest takze adres IP bramy sieciowe] (rozdz. 4), serwer(y) DNS oraz maska podsieci. Takie informacje uzyskiwane sa
wlasnie od serwera DHCP przez klientéw, gdzie serwer jest aplikacja dziatajagca na maszynie potaczonej ze wszystkimi
klientami, ktérej zadaniem jest oczekiwanie od nich na potaczenia i $wiadczenie im pewnych ustug (w tym przypadku
przydzielenie klientowi w/w informacji). Klientem za§ w tej sytuacji nazywamy kazde inne urzadzenie korzystajace z ushug
serwera. Przyjrzyjmy si¢ wigc catej procedurze przydzielenia adresu IP klientowi przez serwer.

Serwer DHCP dziala na porcie 67, natomiast klient chcac si¢ z nim potaczy¢ korzysta z portu 68. Transmisja w obie strony
opiera si¢ na protokole UDP. Na samym poczatku urzadzenie wysyla pakiet rozgtoszeniowy do wszystkich innych urzadzen
znajdujacych si¢ w tej samej sieci w poszukiwaniu serwera DHCP (DHCPDISCOVER). Serwer DHCP otrzymuje pakiet i w
odpowiedzi wysyta do urzadzenia mozliwy do przydzielenia adres IP (DHCPOFFER). W kolejnym etapie urzadzenie akceptuje
przydzielony adres, wigc ponownie wysyla pakiet rozgloszeniowy z ,prosbg” o przydzielenie mu tego adresu
(DHCPREQUEST). Serwer DHCP odsyta maszynie potwierdzenie (DHCPACK), po czym urzadzenie moze juz skonfigurowac
swoj interfejs sieciowy korzystajac z otrzymanych danych. Mamy zatem 4 podstawowe rodzaje pakietéw protokotu DHCP
uzywanych do poprawnego skonfigurowania urzadzenia w sieci.

2.3. Przykladowa konfiguracja klienta i serwera DHCP w systemach UNIX

Najczesciej oprogramowanie zarowno w postaci klienta jak i serwera DHCP dostarczane jest przez ISC (Internet System
Consortium) [4]. Na nim wigc zostata oparta ponizsza konfiguracja.

Catosé¢ sprowadza si¢ do zmodyfikowania zaledwie dwodch plikow. Pierwszy z nich to /etc/dhcpd.conf, jego przyktadowa
tre$¢ wyglada nastepujaco:
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subnet 192.168.0.0 netmask 255.255.255.0 ¢{

option routers 192.168.0.1;
option subnet-mask 255.255.255.0;
option domain-name "domain.org";
option domain-name-servers 192.168.1.1;

range dynamic-bootp 192.168.0.128 192.168.0.255;
default-lease-time 21600;
max-lease-time 43200;

}
Przyktad 1: Konfiguracja /etc/dhcpd.conf

Na poczatku okreslamy podsie¢ oraz jej maske, w ktorej nasz serwer begdzie pracowal, nastgpnie pomigdzy nawiasami
klamrowymi uzupetniamy dalsza konfiguracj¢. Linie rozpoczynajace si¢ od option oznaczaja parametry, ktore zostana wystane do
klienta w celu skonfigurowania swojego interfejsu:

* routers - adres domyslnej bramy sieciowe;j

* subnet-mask - maska podsieci (najczgéciej ta sama jak dla serwera)

* domain-name - nazwa domeny

* domain-name-servers - adresy serwerow DNS oddzielonych przecinkiem

Kolejne opcje dotycza ustawien samego serwera DHCP:
* range dynamic-bootp - zakres mozliwych do przydzielenie adreséw IP, w powyzszym przykladzie serwer moze
przydzieli¢ adresy od 192.168.0.128 do 192.168.0.255
*  default-lease-time - domySlny czas dzierzawy w sekundach
*  max-lease-time - maksymalny czas dzierzawy w sekundach

Wigkszos$¢ parametrow nie powinno przysporzy¢ problemow za wyjatkiem dwoch ostatnich. Odnosza si¢ one do kolejnego
rodzaju pakietow protokotu DHCP jakim jest czas dzierzawy. Mianowicie urzadzenie otrzymujace swoja konfiguracje dostaje
takze swoj czas dzierzawy. Po uplywie tego czasu musi ono wysta¢ potwierdzenie do serwera, aby nadal moglo korzystac¢ z
przydzielonego adresu. Z reguly serwer odpowiada twierdzaco i przedtuza czas dzierzawy. Jesli klient chce zrezygnowaé z
przydzielonego mu adresu wysyta pakiet (DHCPRELEASE) w celu zwolnienia adresu, ktory bedzie mogl zosta¢ przydzielony
innemu urzadzeniu.

Teraz wystarczy juz tylko wybra¢ interfejs sieciowy, na ktorym bedzie dziatat serwer DHCP i uruchomi¢ ustuge. W tym celu
edytujemy plik /etc/sysconfig/dhcpd i w linijjce DHCP INTERFACES="" wewnatrz cudzystlowow podajemy nazwe
interfejsu, np. eth0. Nastgpnie uruchamiamy ustuge DHCPD.

Konfiguracja zaré6wno statycznego jak i dynamicznego adresu IP po stronie klienta sprowadza si¢ do co najmniej jednego
pliku /etc/network/interfaces:

auto ethO
iface ethO inet dhcp

auto ethl

iface ethl inet static

address 192.168.11.100
netmask 255.255.255.0
gateway 192.168.11.1
dns-nameservers 192.168.11.1

Przyktad 2: Konfiguracja statycznego i dynamicznego adresu IP w systemie UNIX

Plik zawiera przyktadowe konfiguracje interfejsow sieciowych eth0 i ethl. Przejdzmy zatem do jego omowienia. Linia auto
oznacza, ze dany interfejs bedzie uruchamiany przy starcie systemu. Slowem iface rozpoczynamy konfiguracj¢ dla danego
interfejsu. Nastepnie podajemy rodzing adresow, zazwyczaj jest to inet, czyli standardowe adresy IPv4 (cztery 8-bitowe liczby
oddzielone kropkami). Kolejna opcja definiuje w jaki sposéb chcemy uzyskaé adres. Jak wida¢ w pierwszym przypadku dhep
oznacza, ze adres przydzielany bedzie dynamicznie poprzez DHCP, natomiast stowem static konfigurujemy go r¢cznie podajac w
kolejnych liniach parametry (kolejno: adres IP, maska podsieci, brama sieciowa, serwer(y) DNS).

Dodatkowo w przypadku braku zainstalowanego pakietu resolvconf, ktory odpowiada za uzyskiwanie informacji na temat
aktualnie dostgpnych serwerdw DNS, nalezy je umiesci¢ recznie w pliku /etc/resolv.conf po jednym na kazda linie w
postaci nameserver adres_dnsl.

2.4. Adresy IP zakonczone 0 lub 255

Podczas konfiguracji statycznego adresu IP nalezy od razu wykluczy¢ mozliwo$¢ przydzielenia sobie adresu zakonczonego 0
lub 255. Sg one zarezerwowane dla pewnych funkcji. Pierwsza z nich (adres 0) jest odwotanie si¢ do calej podsieci, np. adres
192.168.1.0 oznacza cala podsie¢ od 192.168.1.0 do 192.168.1.255. Z takim odwotaniem spotkaliSmy si¢ podczas konfiguracji
serwera DHCP (2.3), gdzie ustawialismy, w jakiej podsieci ma on dziata¢. Oznaczenia catych sieci stosowane sg tez czgsto w
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regutach sieciowych, dzigki czemu mozemy przyktadowo blokowaé lub zezwalac na polaczenia z catych sieci zamiast podawania
pojedynczych adresow IP.

Adres z koncoéwka 255 jest zarezerwowany jako adres rozgloszeniowy. Rowniez jest on wykorzystywany w protokole DHCP.
Dzigki niemu w danej sieci mozemy wysta¢ pakiet do wszystkich urzadzen w niej znajdujacych si¢ (patrz rozdz. 2.2 -
DHCPDISCOVER).

2.5. Podsumowanie

Serwer DHCP bez watpienia jest przydatng rzecza w sieci lokalnej. Juz dzigki prostej konfiguracji mozemy bez problemu
dotacza¢ kolejne urzadzenia do naszej sieci bez koniecznosci ich rgcznej konfiguracji, wystarczy bowiem ze beda posiadaty
klienta DHCP. Ponadto mamy pewno$¢, ze kilka urzadzen, ktore korzystaja z DHCP nie przydzieli sobie tego samego adresu IP,
co spowodowatoby konflikt w naszej sieci. Za pomoca takiego serwera mozemy takze kontrolowa¢ jaki konkretny adres IP ma
zosta¢ przydzielony konkretnemu klientowi (przypisywanie adreséw IP konkretnym adresom MAC), czy tez ogranicza¢ pulg
dostepnych do wykorzystania adreséw.

3. STATYCZNY I DYNAMICZNY ADRES IP

3.1. Réznica miedzy statycznym a dynamicznym adresem

Dynamiczne adresy IP zostaly niejako opisane w poprzednim rozdziale. Takim bowiem adresem nazywamy ten
przypisany nam poprzez serwer DHCP, czy to w sieci lokalnej czy tez poprzez naszego ISP (Internet Service Provider) jako
nasz publiczny adres widoczny w sieci Internet. Z kolei statyczny adres IP ustawiany jest recznie razem z innymi potrzebnymi
informacjami tj. maska podsieci, brama i serwery DNS i pozostaje niezmieniony dopdki recznie go nie zmodyfikujemy. Ponizej
przedstawiono przyklad konfiguracji statycznego adresu w sieci lokalnej na przyktadzie systemu Microsoft Windows:

“Wiatciwosci: Protokél internetos

Ogdine

Przy odpowiedniej konfiguracji sieci mozesz automatycznie uzyskad
niezbedne ustawienia protokolu IP. W przeciwnym wypadku musisz
uzyskaé ustawienia protokolu IP od administratora siedi.

*) Uzyskaj adres IP automatycznie

@ Uzyj nastepujacego adresu IP:
Adres IP: . 168 .
Maska podsiedi: . 255 .

Brama domysina: . 168 .

zyskaj adres serwera DNS automatycznie

@ Uzyj nastepujacych adresdw serweréw DNS:
Preferowany serwer DNS: 192 . 168 .

Alternatywny serwer DNS: 192 . 168 .

Sprawdz przy zakoriczeniu poprawnosc
— ustawien |zaawansowane... |

[ ok | A |

Rysunek 1: Konfiguracja statycznego adresu IP w systemie Windows

Analogicznie w celu uzyskania dynamicznego adresu nalezy zaznaczy¢ opcje uzyskiwania adresu automatycznie. Jak zatem
wida¢ w przypadku recznej konfiguracji sami decydujemy, jaki adres IP chcemy sobie przydzieli¢. Oczywiscie jednak nie
jesteSmy w stanie przypisa¢ sobie dowolnego adresu, zwlaszcza publicznego, jesli jest juz on w uzyciu.

Aby sprawdzi¢ czy poprawnie skonfigurowaliSmy polaczenie mozemy skorzysta¢ z narzedzia ipconfig w wierszu polecen w
systemie Windows lu ifconfig w systemie UNIX.
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& root@fedora;

root@fedora

Rysunek 2: Wynik polecenia ifconfig w systemie UNIX (rys. linuxogren.com)
3.2. Podsumowanie

Pracujac w sieci lokalnej lub w Internecie postugujemy si¢ adresem IP, ktéry mozemy skonfigurowaé rgcznie lub jest on nam
przydzielony dynamicznie przez serwer DHCP. Oba rozwigzania maja swoje wady i zalety. Jesli chodzi o prostote i szybkosé¢
konfiguracji, najlepszym rozwigzaniem jest adres dynamiczny. Nalezy jednak pamigtac, ze taki sposoéb w duzym stopniu utrudnia
nam publikowanie tresci z naszego komputera w formie strony WWW, czy tez udostgpniania plikow przez serwer FTP, poniewaz
nie mamy gwarancji statego IP. Statyczny adres IP wymaga konfiguracji, ale w zamian otrzymujemy kontrol¢ nad naszym
adresem i mozliwo$¢ uruchamiania wszelkiego rodzaju aplikacji serwerowych dostepnych pod jednym niezmiennym adresem.

4. BRAMA SIECIOWA

4.1 Zadania bramy sieciowej

Brama sieciowa (ang. default gateway) pelni bardzo wazna rolg w sieci lokalnej. Dzigki niej jeste$smy w stanie potaczy¢ si¢ z
innymi podsieciami (takze Internetem). Brak jej ustawienia pozwala nam na komunikacje¢ jedynie z naszg podsiecig. Podobnie jak
serwer DHCP, brama sieciowa najcze¢sciej wystep uje razem z routerem.

Kazdy pakiet wysylany do innej podsieci trafia najpierw do bramy sieciowej. To ona dalej decyduje dokad go wysta¢ dzigki
tablicom trasowania

Host & Host B

".( ﬂ.’
0 S

IP Router 1 IP Router 2

MNetwork 1 @ @ Network 2

Default gateways
Rysunek 3: Rola bramy sieciowej na przyktadzie dwoch sieci lokalnych (rys. technet.microsoft.com [6])

Host A chcac potaczy¢ si¢ z Hostem B, sprawdza w swojej tablicy czy posiada bezposrednie potaczenie do tego hosta. Ten
jednak znajduje si¢ w innej podsieci (Network 2) niz on sam (Network 1), wiec Host A kieruje polaczenie do swojej domyslnej
bramy sieciowej, ktéra przekazuje potaczenie do odpowiedniej podsieci.

Komunikacja pomiedzy roznymi sieciami odbywa si¢ za pomocg technologii NAT (Network Address Translation). Stuzy
ona do thumaczenia adreséw lokalnych, tak aby mozliwa byta komunikacja z innymi podsieciami.
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WAN IP: 88.88.88.0 /29

LAN IP{NAT): 192.168.1.0 / 24 LAN IP(Routing): 88.88.88.8 /29

Rysunek 4: Sie¢ lokalna z wykorzystaniem NAT (rys. draytek.pl)

Powyzszy rysunek przedstawia 2 podsieci utworzone przy pomocy jednego przetacznika. Zatéozmy, ze dostawca przydzielit
nam pul¢ adresow 88.88.88.0 /28, co teoretycznie daje nam 16 adreséw. Technologia NAT pozwala nam na utworzenie sieci z
wieloma urzadzeniami, gdzie kazde z nich w Internecie widoczne bedzie pod jednym publicznym adresem, np. 88.88.88.1,
natomiast mi¢dzy soba bgda komunikowaty si¢ lokalnymi adresami sieciowymi (w tym przypadku z zakresu 192.168.1.0 /24).
Taka opcje zastosowano w podsieci po lewej stronie rysunku. Nic jednak nie stoi na przeszkodzie, aby utworzy¢ podsie¢, w ktorej
urzadzenia otrzymywac beda publiczne adresy IP (sie¢ po prawej stronie). W takim wypadku nie korzystamy z technologii NAT,
poniewaz kazde urzadzenie korzysta z unikatowego publicznego adresu IP, a przelacznik w takiej sieci pelni wylacznie role
routingu.

4.2 Podsumowanie

Brama sieciowa pozwala na ustanowienie potgczenia migdzy réoznymi podsieciami. Innymi stowy, stanowi punkt wejsciowy i
wyjsciowy danej sieci. Koniecznie jest wige jej skonfigurowanie u klienta w celu nawigzania takiego potaczenia. Najczesciej jest
ona takze koncentratorem, wiec posiada t en sam adres IP.

5. MONITOROWANIE SIECIT

Podczas pracy w sieci nasze urzadzenie nawigzuje wiele polaczen, poprzez ktore przesytane s g dane od nas i do nas, czy to
poprzez przegladarke WWW, komunikator, klient poczty, na grach sieciowych konczac. Z pomocg odpowiednich narzedzi
jesteSmy w stanie podejrze¢ wszystko, co przechodzi przez nasza karte sieciowa.

5.2. Monitorowanie polaczen w programie WireShark

WireShark [7] jest wieloplatformowym (Windows, Unix) narzedziem pozwalajacym na monitorowanie przesylanych przez
nasz komputer danych w sieci w czasie rzeczywistym. Kazde polaczenie jest dokladnie analizowanie przez program, ktory
doktadnie przedstawia nam szczegdtowe informacje na jego temat. Rozpoznawany jest protokot, adres i port zrodtowy i docelowy,
przestane dane i wiele innych informacji dot. danego potaczenia. Jako przyktad dziatania aplikacji przeanalizujmy pakiety
protokotu DHCP:

468 18.173854 0.0.0.0 255.255.255.255 DHCP 350 DHCP Request - Transaction ID Ox14fddd99
469 18.176162 192.168.2.1 p Bl L i DHCP 590 DHCP ACK - Transaction ID 0x14fddd99

Rysunek 5: Pakiety DHCP wykryte przez program WireShark



6 Marek Kopczyk, Pawet Kowalik 2012

option: (t=53,1=1) DHCP Message Type = DHCP Request
option: (t=61,1=7) cClient identifier
option: (t=50,1=4) Requested IP Address = 1092.168.2.101]

option: (t=12,1=9) Host Name = "Unknown-7"
option: (t=81,1=12) client Fully Qualified Domain Name
option: (t=60,1=8) vendor class identifier = "MSFT 5.0"

lE ®H B|E|® =

option: (t=55,1=12) Parameter Request List
option: (55) Parameter Request List
Length: 12
value: 010f03062c2e2f1f2179f92b
1 = subnet mask
15 = pomain Name

3 = Router

6 = Domain Name Server

44 = NetBIOS over TCP/IP Name Server
46 = NetBIOS over TCP/IP Node Type
47 = NetBIOS over TCP/IP Scope

31 = perform Router Discover

33 = static Route

121 = classless Static Route
249 = private/Classless Static Route (Microsoft)
43 = vendor-specific Information

Rysunek 6: Szczegolowe dane pakietu DHCPREQUEST

option: (t=53,1=1) DHCP Message Type = DHCP ACK

option: (t=54,1=4) DHCP Server Identifier = 192.168.2.1
option: (t=51,1=4) IP Address Lease Time = 10 days
option: (t=1,1=4) Subnet Mask = 255.255.255.0

option: (t=3,1=4) Router = 192.168.2.1

option: (t=6,1=4) Domain Name Server = 192.168.2.1
option: (t=15,1=6) Domain Name = "pecety"”

Rysunek 7: Szczegolowe dane pakietu DHCPACK

A HEHEHF®EEF

Powyzsze pakiety (rys. 5) zostaly ,,wylapane” przez program WireShark tuz po podiaczeniu kabla sieciowego do komputera.
Jako pierwszy zostal wystany pakiet DHCPREQUEST. Przegladajac go szczegblowo, mozemy dostrzec dane jakie s3 w nim
umieszczone (rys. 6). Oprocz zadanego adresu IP (Requested IP Address), mozemy takze sprawdzi¢ jakich innych parametrow
oczekujemy od serwera DHCP (jak widaé¢ oprocz standardowych takich jak maska, brama i serwery DNS, mozemy napotka¢ inne,
w tym przypadku dotaczone przez system Windows, nie oznacza to jednak, ze otrzymamy je wszystkie). Na rysunku 7 mamy
natomiast szczego6ly dotyczace odpowiedzi od serwera DHCP na wczesniej wystany pakiet. W tym przypadku otrzymali§my
potwierdzenie zagdanego przez nas adresu IP na okres 10 dni, poza tym oczywiscie adresy maski, bramy, serwera DNS oraz nazwe
domeny.

5.3. Monitorowanie sieci lokalnej

Analiza pakietow przechodzacych przez nasz komputer nie sprawia wielu klopotow i najczesciej sprowadza si¢ do instalacji
odpowiedniego oprogramowania. Co jednak w sytuacji gdy chcemy monitorowaé calg sie¢? W przypadku sieci opartej na
koncentratorze typu HUB roéwniez nie jest to trudne zadanie, gdyz pakiety przechodzace przez HUB-a trafiaja do wszystkich
maszyn w sieci, przez co tatwo je podstuchaé. Sprawa komplikuje si¢ gdy sie¢ jest oparta na przetaczniku, ktory przekazuje
pakiety tylko do urzadzenia, dla ktérego sa przeznaczone. W takiej sytuacji jedynym wyjSciem jest instalacja sniffera na tym
przetaczniku, co wiazaloby si¢ z konieczno$cig podmiany catego oprogramowania przetacznika lub uzyskaniem hasta do jego
interfejsu (przetaczniki zarzadzane czgsto posiadaja proste sniffery dostgpne z panelu WWW). Coraz czg$ciej jednak mozemy
spotkac przetgczniki posiadajace specjalne dedykowane gniazdo stuzace do nastuchiwania ruchu w sieci. Podtaczajac si¢ pod nie,
wszystkie pakiety przechodzace przez sie¢ beda trafia¢ do naszego urzadzenia, niezaleznie od tego czy zostaly skierowane do nas
czy gdziekolwiek indziej (podobnie jak w hubie).

5.4. Podsumowanie

Dzigki odpowiedniemu oprogramowaniu (np. WireShark) mozemy z latwoscia analizowaé w czasie rzeczywistym pakiety
odbierane oraz wysylane przez nasza kart¢ sieciowa w celu sprawdzenia ich poprawnosci oraz kontroli nad danymi przesytanymi
przez aplikacje, do ktérych nie mamy dostgpu podczas normalnej pracy przy komputerze. Analizowanie pakietow w calej sieci
lokalnej jest trudniejsze do zrealizowania chociazby ze wzglgdu na konieczno$¢ ingerencji w oprogramowanie routera. Nie znaczy
to jednak, ze nie jest mozliwe do zrealizowania.

6. ZAKONCZENIE

Kazde urzadzenie podtaczone do jakiejkolwiek sieci posiada swoj adres IP. Moze on by¢ przydzielony statycznie lub
dynamicznie (poprzez serwer DHCP) w zalezno$ci od potrzeb. Dodatkowo w celu nawiazania polaczenia z inng siecia, kazde
urzadzenie w powinno posiadaé poprawnie skonfigurowany adres bramy sieciowej, do ktoérej przesylane beda pakiety
zaadresowane do zewngtrznych sieci a takze z innych sieci do sieci tego urzadzenia. [lo$¢ bram sieciowych nie jest ograniczona,
dzigki czemu mamy mozliwo$¢é tworzenia rozleglych i rozgalezionych sieci, ktore bez problemu bgdg mogly sie ze sobg
komunikowa¢. Z pomoca odpowiednich narzedzi mozemy takze analizowaé ruch sieciowy w danej maszynie w sieci lub tez catej
sieci, jezeli w odpowiedni sposob skonfigurujemy przetacznik tworzacy ta siec.
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DHCP SERVER, STATIC AND DYNAMIC IP ADDRESS, DEFAULT GATEWAY, NETWORK MONITORING

Summary

This document describes basics issues of the local network. First section explains the DHCP protocol and communications between it’s
client and server in the network. Next section shows the difference between dynamic and static IP address which also points to the DHCP
protocol. Next section is dedicated to the default gateway - what is it, how it works and what is the purpose. At the end there is explained the
basic techniques of network monitoring like analysing packets of all devices connected to one network.
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