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PROTOKOL I SERWER HTTP

Streszczenie

Praca zawiera informacje dotyczace komunikacji z serwerem HTTP (Hypertext Transfer Protocol). Ponizej opisany zostal protoko6t
HTTP, ktory uzywany jest do komunikacji klienta z serwerem HTTP. W pracy przedstawiono sposoby komunikacji z wykorzystaniem
protokotu HTTP oraz zaprezentowano jej przyktady. Ponadto w pracy znalezé mozna informacje dotyczace bezpieczenstwa podczas
korzystania z protokotu HTTP.

1. WSTEP

W roku 1990 opublikowany zostal projekt budowy sytemu hipertekstowego WWW (World Wide Web), obstugiwanego
przy pomocy przegladarki internetowej uzywajac architektury klient-serwer. Uzycie hipertekstu pozwolito uzytkownikom
przegladajacym strong na podazanie za zamieszczonymi na niej hipertaczami, ktére przenosza do innych udostgpnionych w sieci
dokumentéw. System WWW zaprojektowano, aby zbiera¢ zasoby ludzkiej wiedzy i udostepniaé je innym ludziom. Przetomem
bylo potaczenie WWW z Internetem. Wtedy opracowano jezyk programowania stron WWW (HTML — HyperText Markup
Language) oraz protokoét do transmisji stron internetowych — HTTP. Dzigki temu krokowi Internet stat si¢ ogélnodostepny i kazdy
mogt z niego korzystac.

1.1. Protokot HTTP

Protokot HTTP to podstawowy protok6t WWW. Schemat dziatania protokotu wyglada nastepujaco: klient wysyta
zadanie do serwera, on je interpretuje i odpowiada na zadane zapytanie. Protok6t HTTP jest bezstanowy. Oznacza to, ze protokot
nie utrzymuje sesji potaczeniowej miedzy klientem a serwerem . Po zakonczeniu przetwarzania zadania klienta, serwer konczy

polaczenie, a wszystkie dane przestane w danej sesji zostaja usuniete. Protokét HTTP opiera si¢ na modelu TCP/IP i pracuje na
porcie 80.[1]

Zadanie HTTP

Odpowiedz HTTP

Rysunek 1 - Schemat funkcjonowania HTTP

1.2. Bezpieczenstwo HTTP

Protokot HTTP jest protokotem niezwykle prostym. Niestety ta prostota niesie problemy z bezpieczenstwem. Dane
przesytane protokotem HTTP sg jawne, przez to mozna ,,podstuchaé” je specjalnymi programami. Jest to niebezpieczne, gdyz
poufne dane (np.: hasta dostepu, numery kont, tajemnice stuzbowe) moga zosta¢ przechwycone przez osoby niepowotane. W celu
poprawy bezpieczenstwa opracowani szyfrowang wersja protokotu HTTP o nazwie HTTPS (Secure HTTP). Protokét HTTPS
szyfruje przesytane dane za pomoca systemu SSL (Secure Socket Layer). Mechanizm udoskonalonego protokotu przedstawia si¢
nastgpujaco: klient, gdy nawiazuje potaczenie, otrzymuje certyfikat, ktory zawiera dane identyfikacyjne i klucz szyfrujacy.
Nastepnie rozpoczyna si¢ transmisja danych zaszyfrowanych tym kluczem. Odszyfrowywanie danych odbywa si¢ dopiero wtedy,
gdy trafiag one do odbiorcy (klienta lub serwera). Warto wspomnie¢, ze certyfikat moze mie¢ ograniczong dat¢ waznosci. Po
uptynieciu takiego czasu musi zosta¢ wygenerowany nowy certyfikat z nowymi danymi. Krytycznym momentem komunikacji
poprzez HTTPS jest wyslanie przez serwer klucza, ktory moze by¢ przechwycony przez osoby postronne. Protokot HTTPS
pracuje na porcie 443.[2]

1.3. Zapytania HTTP

Protokot HTTP do komunikacji z serwerem uzywa zapytan i nagtowkoéw. Polecenia od naglowkow roznig sie tym, ze te
pierwsze wysylaja gldwne zadania do serwera (np.: pobranie dokumentu), a te drugie do polecenia dotaczaja dodatkowe
informacje (np.: dane o przegladarce klienta.) W protokole HTTP do komunikacji z serwerem uzywane sa ponizsze polecenia:[3]

*  GET - metoda, ktéra pozwala na pobranie zasobu wskazanego przez adres,
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HEAD — pobiera informacje o zasobie, stosowane do sprawdzenia dostgpnos$ci zasobu,

PUT - przyjecie danych w postaci pliku przesytanego od klienta do serwera,

POST - przyjecie danych od klienta do serwera,

DELETE — usuni¢cie zagdanego zasobu,

OPTIONS — informacja o opcjach i wymaganiach istniejacych w kanale komunikacyjnym,

TRACE - diagnostyka kanalu komunikacyjnego,

CONNECT - zadanie przeznaczone dla serweréw posredniczacych, pelnigcych funkcje tunelowania.

1.4. Naglowki HTTP

Aby klient mégl ,,porozmawiac” z serwerem uzywane sa nagtowki HTTP:

Accept — stuzy do okreslania listy akceptowalnych przez przegladarke typow dokumentow,

Accept-Charset — okresla preferowane przez przegladarke formaty kodowania,

Accept-Encoding — ten naglowek okresla kodowanie, za pomoca ktorego zostanie przestana zawartosc,

Accept-Language — okres$la w jakim jezyku uzytkownik przegladarki chee czytaé strony,

Accept-Ranges — ten naglowek jest ustawiany przez przegladarki i programy utatwiajace pobieranie plikow. Okresla czy
klient potrafi odczytywaé pliki przesytane w czesciach,

Allow — okresla metody HTTP obstugiwane przez serwer,

Authorization — potwierdzenie uwierzytelnienia dla autoryzacji HTTP,

Cache-Control — okresla, czy przegladarka moze przechowywac¢ dane podreczne,

Connection — ten nagtéwek mowi, czy potaczenia ma by¢ zamknigte po obstuzeniu zapytania, czy ma czekac¢ na kolejne
polecenia,

Content-Encoding — typ kompresji stosowany prze przesyle przez HTTP,

Content-Language — jezyk dokumentu przestanego przez serwer,

Content-Length — okresla dlugos¢ przesytanej zawartosci w bajtach. Nagtowek przesytany przez serwer,
Content-Location — alternatywna lokacja pliku ze zwrdcong trescia,

Content-Range — informacja, jaki zakres pliku zostat przestany, stosowany z kodem odpowiedzi 206,

Content-Type — ten nagtéwek informuje przegladarke w jakim formacie i stronie kodowej wysytany jest dokument,
Cookie — w tym nagtowku przesylane sg ciasteczka przesytane w przegladarce,

Date — ten nagtowek okresla datg na serwerze,

Expires — data powyzej ktorej dokument bedzie juz nieaktualny,

Host — nagtowek okreslajacy dla jakiej domeny okre$lony zostat adres,

If-Modified-Since — nagtéwek nakazujacy serwerowi przestanie dokumentu, tylko wtedy, gdy zostat zmodyfikowane od
podanej daty,

Last-Modified — naglowek serwera, informujacy o ostatniej aktualizacji dokumentu,

Location — wymusza przekierowanie na podany adres,

Proxy-Authenticate — zadanie autoryzacji dostgpu do serwera posredniczacego,

Proxy-Authorization — potwierdzenie uwierzytelnienia dla serwera posredniczacego,

Range — okre$la na jaka cze$¢ pliku oczekuje przegladarka,

Referer — nagtowek, ktéry informuje o stronie, z ktdrej nastapito przekierowanie,

Refresh — ustawia automatyczne przekierowanie w przegladarce na podany adres po okre§lonym czasie,

Retry-After — uzywany razem z kodem odpowiedzi 503, okres$la czas po ktorym serwer bedzie w stanie odpowiedziec,
Server — naglowek identyfikujacy serwer i uzyte w nim oprogramowanie,

Set-Cookie — naglowek wystany od serwera, nakazuje przegladarce ustawienie okre§lonych ciasteczek,
Transfer-Encoding — okresla w jaki sposob serwer przestal zawarto$¢ dokumentu,

User-Agent — identyfikuje przegladarke,

WWW-Authenticate — przesytany razem z kodem 401, okresla w jaki sposob ma by¢ przeprowadzona identyfikacja
uzytkownika.

Istnieja jeszcze inne nagtowki HTTP, ktore nie zostalty umieszczone w pracy. Mozna je znalez¢ w sieci.

1.5 Odpowiedzi HTTP

Oprocz tresci zadanego dokumentu serwer HTTP odsyla komunikaty skladajace si¢ z trzech cyfr. Pierwsza z nich

oznacza rodzaj kodu odpowiedzi. Wzorce znajduja si¢ ponizej:[4]

1XX — kody informacyjne,

2XX — kody powodzenia,

3XX — kody przekierowan,

4XX — kody btedu aplikacji klienta,
5XX — kody btgdu serwera.

Teraz czas na dokladne wyjasnienie poszczegélnych kodow:

100 — kontynuuj, prosba o dalsze wysylanie zapytania,
101 — zmiana protokotu,
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* 110 — przekroczono czas potaczenia, serwer zbyt dlugo nie odpowiada,

* 111 - serwer odrzucit potaczenie,

* 200 — zawarto$¢ zadanego dokumentu,

* 201 — wystany dokument zostat zapisane na serwerze,

* 202 — zapytanie zostalo przyjete do obstuzenia, lecz jego zrealizowanie jeszcze si¢ nie odbyto,

e 203 — zwrodcona informacja nie odpowiada dokladnie odpowiedzi pierwotnego serwera, lecz zostala utworzona z
lokalnych badz zewngtrznych kopii,

* 204 — serwer zrealizowat zapytanie i nie potrzebuje zwraca¢ zadnej tresci,

* 205 — serwer zrealizowat zapytanie i klient powinien przywrdci¢ pierwotny wyglad dokumentu,

* 206 — serwer zrealizowat tylko cze$¢ zapytania typu GET,

* 300 - istnieje wigcej niz jeden sposob obstugi danego zapytania,

* 301 — zadany zasob zmienit swoj adres i w przysztosci powinien by¢ on szukany pod nowym wskazanym adresem,

* 302 — zadany zasob jest chwilowo dostepny pod innym adresem, a przyszte odwotania do zasobu powinny by¢ kierowane
pod adres pierwotny,

* 303 — odpowiedz na zadanie znajduje si¢ pod innym adresem i tam klient powinien si¢ skierowac.

* 304 — zawarto$¢ zasobu nie podlegta zmianie wedtug warunku przekazanego przez klienta,

* 305 —do zadanego zasobu trzeba odwota¢ si¢ przez serwer proxy,

* 306 — kod aktualnie nieuzywany, zarezerwowany dla starszych wersji,

* 307 — zadany zasob znajduje si¢ chwilowo pod innym adresem,

* 308 — zbyt wiele przekserowan,

* 400 — zadanie nie moze by¢ obstuzone przez serwer z powodu blednej sktadni zapytania,

* 401 — zadanie zasobu, ktory wymaga uwierzytelnienia,

* 402 — wymagana oplata, odpowiedZ zarezerwowana na przysztosc,

* 403 — serwer zrozumial zapytanie lecz konfiguracja bezpieczenstwa zabrania mu zwr6ci¢ zadany zasob,

* 404 — serwer nie odnalazt zasobu wedlug podanego adresu, ani niczego co by wskazywalo na istnienie takiego zasobu w
przesztosci,

* 405 — metoda zawarta w zadaniu nie jest dozwolona dla wskazanego zasobu,

* 406 — zazadany zasob nie jest w stanie zwrdci¢ odpowiedzi mogacej by¢ obstuzonej przez klienta wedlug informacji
podanych w zapytaniu,

* 407 — wymagane uwierzytelnienie do serwera proxy,

* 408 — koniec czasu oczekiwania na zadanie, klient nie przestat zapytania do serwera w okreslonym czasie,

* 409 — zadanie nie moze by¢ zrealizowane, poniewaz wystgpuje konflikt z obecnym statusem zasobu,

* 410 — zazadany zasob nie jest dtuzej dostepny i nie znany jest jego ewentualny nowy adres,

* 411 — serwer odmawia zrealizowania zapytania ze wzgledu na brak informacji o dtugosci tresci,

* 412 — serwer nie moze spetnié przynajmniej jednego z warunkow zawartych w zapytaniu,

* 413 — calkowita dlugo$¢ zapytania jest zbyt dluga dla serwera,

* 414 — dtugos¢ zazadanego URI jest wigksza niz maksymalna oczekiwana przez serwer,

* 415 - serwer odmawia przyjecia zapytania, poniewaz jego sktadnia jest niezrozumiata dla serwera,

* 416 —klient podal w zapytaniu zakres bajtowy, ktory nie moze by¢ zastosowany do wskazanego zasobu,

e 417 — oczekiwana warto$¢ nie moze by¢ zwrocona,

* 500 — serwer napotkat niespodziewane trudnosci, ktore uniemozliwity zrealizowanie zadania,

* 501 — serwer nie dysponuje funkcjonalno$cia wymagang w zapytaniu,

* 502 — serwer — spelniajacy role bramy lub posrednika — otrzymatl niepoprawna odpowiedz od serwera nadrzednego i nie
jest w stanie zrealizowa¢ zadania klienta,

* 503 — serwer nie jest w stanie w danej chwili zrealizowaé zapytania klienta ze wzglgdu na przecigzenie,

* 504 — serwer — spelniajacy role bramy lub posrednika — nie otrzymal w ustalonym czasie odpowiedzi od wskazanego
serwera HTTP,

* 505 — serwer nie obstuguje badz odmawia obstugi wskazanej przez klienta wersji HTTP.
Podsumowujac HTTP jest protokolem prostym, ktory umozliwia komunikacje typu klient-serwer. Komunikacja miedzy

nimi odbywa si¢ za pomoca polecen, nagldwkow i zwracanych kodow odpowiedzi. Jest to praktyczne, poniewaz polecenia sg
zrozumiate dla cztowieka, dzigki temu mozna pozna¢ dziatanie protokotu HTTP.

2. SERWERY HTTP

2.1. Apache jako serwer HTTP

Weczesdniej opisany zostat serwer HTTP. Przykladem takiego serwera jest serwer Apache. Apache jest najpopularniejszym
serwerem HTTP na $wiecie, pracuje na okoto 65% wszystkich serweréw stron internetowych. Gtowne cechy Apache’a to
wielowatkowo$¢, skalowalno$¢ i bezpieczenstwo. Wielowatkowos¢ serwera polega na tym, ze moze on obstuzy¢ wielu
uzytkownikow naraz. Serwer ma duzo mozliwosci konfiguracji, wszystkie dokonuje si¢ w pliku ,,httpd.conf’. W tym pliku mozna
uruchomi¢ tez inne moduty, np. mod_rewrite, ktéry stuzy do przepisywania adresow. W srodowisku Apache mozna uruchomié
parser PHP oraz serwer MySQL. Mozliwosci konfiguracji serwera Apache przedstawiajg si¢ nastepujaco:
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¢ $rodowisko serwera,

*  podstawowe parametry sieciowe,

* lista dotaczonych modutow,

e aliasy,

e okreslenie dostgpu do zasobow,

* formaty i polozenie dziennikow serwera,

*  moduly CGI (Common Gateway Interface),
* opcje automatycznego indeksowania katalogow,
*  negocjacja tresci,

*  wlasne dokumenty bledow serwera,

*  odwrotny DNS,

*  konfiguracja wirtualnych hostow.

3. PRZYKLADY

3.1 Komunikacja z serwerem HTTP za pomoca terminalu

Potagczenie z serwerem HTTP zostanie nawigzane za pomocg programu Putty. Przed potaczeniem jednak trzeba

wprowadzi¢ odpowiednie ustawienia:
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Rysunek 2 - Ustawienia Putty

Teraz czas na rozpoczgcie ,,rozmowy” z serwerem HTTP. W tym referacie rozpoczgta zostanie poleceniem GET, w celu pobrania
zawartosci strony. Warto zwr6ci¢ uwage na to, ze polecenie i wszystkie wpisane naglowki zostang wystane dopiero po

dwukrotnym wcisnigciu klawisza enter:

Rysunek 3 - Pobranie zawartos$ci strony
Jak wida¢ powyzej po wydaniu polecenia zostat zwrocony kod odpowiedzi, nagtowki i tres¢ dokumentu. Teraz czas na probe
wywotania dokumentu, ktory nie istnieje na serwerze:
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Rysunek 4 - Komunikat informujacy o braku strony na serwerze

Teraz mozna sprobowaé czego$ innego. Przykladowo mozna wystaé naglowek, ktorego serwer nie rozpozna:

erver could

Rysunek 5 - Komunikat informujacy o btgdzie sktadniowym

Zwrocony zostat stosowny blad. Warto takze zwroci¢ uwage na czegs¢ ,,HTTP/1.17. Klient i serwer wysylaja ja, aby sprawdzi¢ czy
korzystaja z tej samej wersji HTTP i czy moga si¢ porozumiec.

3.2 Komunikacja przegladarki z serwerem HTTP

We wczesniejszym podrozdziale pokazana zostala komunikacja z serwerem HTTP poprzez terminal. Teraz ukazana
zostanie komunikacja przegladarki z serwerem. Przebiega ona podobnie do tej z uzyciem terminalu, jednak wysytane sa
dodatkowe nagtowki (np.: identyfikujace przegladarke).
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HTTP Headers
httpe/flocalhost/http/hittp.html

GET /http/http.html HTTP/11

Host: localhost

User-Agent: Mozilla/5.0 (Windows NT 6.1; n=12.0) Gecko/20100101 Firefox/12.0
Accept: text/html, application/xhitml+xml, application/5ml;g=0.9,*/":q=0.8
Accept-Language: plen-us;g=0.7,en;q=0.3

Accept-Encoding: gzip, deflate

Connection: keep-alive

Referer: hittp://localhost/hitp/

If-Modified-5ince; Sat, 05 Jan 2013 1.2:56:31 GMT

If-None-Match: "8000000000032-95-4d428220061656"

HTTP/1.1 304 Mot Modified
Date; Sat, 05 Jan 2013 12:57:38 GMT
Server: Apache/2.2.22 (Win32) PHP/5313
Connection: Keep-Alive
Keep-Alive: timeout=5, max=100
Etag: "8000000000032-95-4d28a20061656"
Rysunek 6 - Komunikaty wysytane przy komunikacji przegladarki z serwerem

Po przestaniu naglowkow zostaje wyswietlona zawartos¢ zadanego dokumentu.

3.3 Najwazniejsze ustawienia konfiguracyjne serwera Apache (httpd.conf)

Wspomniano juz, ze serwer Apache posiada duze mozliwos$ci konfiguracji. Wszystkie znajduja si¢ w pliku ,,httpd.conf”.

Najwazniejsze dyrektywy konfiguracyjne oraz przyklady ich uzycia:[6]

ServerRoot ,,C:/serwer/ WWW” — okresla potozenie plikow serwera w drzewie katalogow,

TimeOut 300 — okre$la w sekundach czas oczekiwania na zgdanie klienta,

KeepAlive On — okresla, czy serwer ma podtrzymywac polgczenie pomigdzy poleceniami klienta,

MaxAliveRequest 100 — okresla maksymalng ilo$¢ zadan, ktére moga by¢ obstuzone podczas jednego potaczenia z
klientem,

KeepAliveTimeout 15 — zmienna, ktora okresla ile sekund serwer bedzie czekat na kolejne polecenia od klienta. Jesli nie
otrzyma zadnego polecenia po tym czasie potaczenie zostanie zamknigte,

Listen 80 Port nastuchiwania serwera, domysiny port HTTP to 80,

Directorylndex index.html index.php — ustawienie, okreslajace jaki dokument ma zosta¢ przestany do klienta w
przypadku, gdy zadanie dotyczy katalogu,

AccesFileName .htaccess — dyrektywa okreslajaca nazwe pliku konfiguracyjnego odczytywanego, przy kazdym zadaniu.
To ustawienie pozwala na dynamiczng zmian¢ konfiguracji serwera przez kazdego uzytkownika,

<Files ~"\.ht”>

Order allow, deny

Deny from all

</Files> — ten blok, nakazuje serwerowi blokowanie dostgpu klientom, dla plikow rozpoczynajacych si¢ od ,,.ht”.

Alias /error/ ,,C:/serwer/WWW/inny katalog/bledy — dyrektywa pozwala na przechowywanie dokumentéw w innym
miejscu, niz okreslone w DocumentRoot,

ScriptAlias /php/ ,,C:/serwer/php/ — dyrektywa dziata podobnie do Alias, przy czym okresla, ze w docelowym katalogu
znajduja si¢ skrypty CGI,

ErrorDocument 404 /error/404.html — zmienna, ktéra zmienia domyslne strony btedow,

NameVirtualHost 127.0.0.1 — zmienna, ktéra okresla, ze po podanym adresem IP znajduja si¢ skonfigurowane serwery
wirtualne,

Include conf/test.conf — dyrektywa, ktéra do gltéwnego pliku dotacza okreslony plik, np.: konfiguracje serwera
wirtualnego.

4. ZAKONCZENIE

Protokét HTTP jest prostym protokotem, ktory stuzy do komunikacji w sieci WWW. Do jego obstugi uzywa sig

przegladarek internetowych, jednak nic nie stoi na przeszkodzie, aby taczy¢ si¢ z serwerami HTTP za pomoca terminalu. Serwer
HTTP ,,rozmawia z klientem” za pomoca komend, nagtowkoéw i kodéw odpowiedzi. Istnieje wicle serwerow HTTP. Jedne sg
szybsze, ale mniej funkcjonalne, a inne zupelnie odwrotnie. Ich dobdr zalezy od potrzeb administratora serwisu.

BIBLIOGRAFIA

[11Protokél HTTP, Itpedia.pl, 2008.

[2]J.Jetowicki : karnet.up.wroc.pl/~jasj.
[31Hypertext Transfer Protocool, Wikipedia.org, 2012.


file:///C:/Users/Marek/Jakub/Desktop/zeszyty%20przedmiotowe/Protok%C3%B3%C5%82%20i%20serwer%20HTTP,%20Apache%20jako%20przyk%C5%82ad%20serwera%20HTTP,%20przyk%C5%82ady%20komunikacji%20z%20serwerem%20HTTP/%20Itpedia.pl
https://pl.wikipedia.org/wiki/Hypertext_Transfer_Protocol
http://karnet.up.wroc.pl/~jasj

PROTOKOL I SERWER HTTP 7

[4]1Kod odpowiedzi HTTP, Wikipedia.org, 2012.
[S]Apache HTTP Server, Wikipedia.org, 2012.

5
[6]). Mezyk : Konfiguracja serwera Apache.

Summary

HTTP SERVER AND PROTOCOL

The paper contains information about communication with HTTP (Hypertext Transfer Protocol) server. It’s describes HTTP protocol, which
is used to communication: client with server HTTP. It’s presented ways how to communicate using the HTTP protocol, and examples. In
addition, the work provides information about safety when using the HTTP protocol.
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