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PROTOKOL I SERWER FTP
PRZYKLADY KOMUNIKACJI Z SERWERM FTP

Streszczenie

Praca zawiera informacje dotyczace zasady dziatania serwera FTP (File Transfer Protocol). Przedstawiono protokét FTP, ktory
uzywany jest do komunikacji klienta z serwerem FTP. Ponadto w pracy mozna znalez¢ informacje dotyczace bezpieczenstwa podczas
korzystania z protokotu

1. WSTEP

W roku 19970 uruchomiona zostaje pierwsza wersja FTP, dzieki ktorej powstang w Internecie biblioteki programéow, a
takze sterownikow do sprzetu. Zaledwie trzy lata pozniej stworzone zostaja potaczenia migdzynarodowe do Wielkiej Brytanii i
Norwegii. Rok pdzniej Ray Tomlinson tworzy program do przesylania elektronicznych wiadomosci po sieci (email). W roku 1977
powstaje kolejna sie¢ internetowa TheoryNet i taczy poczta elektroniczng stu naukowcow. Powstaje tez pierwsza lista dyskusyjna
oraz opracowane zostaja protokoty TCP/IP, ktore do dzi$ pelnig funkcje pierwszorzednych protokotow w sieciach. W roku 1979
powstajg juz grupy dyskusyjne Usenet, drugi z filarow dzisiejszego Internetu.

1.1. Protokol FTP

FTP to protokot stuzacy do transferu plikow, ktory umozliwia ich wymiange migdzy serwerem a klientem w obydwie
strony i1 odpowiada za ich prawidtowe funkcjonowanie przyktadem sa formularze internetowe, ktoérych zawarto$¢ na poczatku
wysylana jest do serwera, dane sa przetwarzane przez odpowiedni program lub skrypt na tym serwerze. Poniewaz danych nie
przesylamy w formie pliku, ktory istnieje np. na naszym komputerze, ale wprowadzamy odpowiednie dane. Protokoét ten jest
najpowszechniej wykorzystywanga metoda w Internecie stuzaca do tego celu
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Rysunek 1 - Schemat funkcjonowania FTP

1.2. Bezpieczenstwo FTP

Protoko6t FTP pomimo swoich zalet, czyli prosty transmisji danych, posiada do$¢ powazng wade. Hasta, ktore uzywamy
podczas logowania oraz cata procedura przesytu danych nie jest kodowana, przez co staje si¢ fatwym celem do przechwycenia.
Nie kodowanie hasta wigze si¢ z narazeniem na podstuch w naszej sieci. Uzywamy go podczas przesytania niewaznych dla nas
danych. Jest oczywiscie kilka rodzajow bezpiecznego FTP, ale kazde z nich wykorzystuje inny oprogramowanie.

1.3. Zasada dzialania FTP

FTP daje uzytkownikowi dostgp do plikdéw przechowywanych na serwerze lub na innym komputerze petniagcym role
serwera. Serwer udostgpnia pewne zasoby plikowe za$ komputer taczy si¢ z nim za pomocg programu klienta FTP. Po dokonaniu
potaczenia (wymaga autoryzacji) FTP umozliwia wystanie plikow na serwer lub pobranie ich z serwera.
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Rysunek 2 - Schemat dziatania protokotu FTP

FTP dziata na dwoch polaczeniach. Pierwsze potaczenie sterujgce (control connection) nawigzywane jest przez klienta
FTP z serwerem (najczesciej wykorzystywany jest port 21 serwera). Tym potaczeniem przesytane sa polecenia FTP (np. zmien
katalog, pobierz zawarto§¢, wyslij dane). Komunikaty, listingi zawartos$ci katalogéw, wysylane i Sciagane dane wykorzystuja
potaczenie danych (data connection). Klient rozpoczyna potaczenie do serwera na porcie 21, nastgpnie do wysylania danych
otwiera wybrany port dynamiczny od swojej strony i wysyta numer portu do serwera. Z kolei serwer rozpoczyna potaczenie
danych z portu na numer portu otrzymany od klienta. W tym wariancie nawet gdy dane sg przesytane od klienta do serwera, to
serwer oczekuje na wysytke danych przez uzytkownika. Tak funkcjonuje potaczenie FTP w zwyktym nie pasywnym (mon-
passive-mode) wariancie.

Ale uzytkownik FTP moze tez pracowac takze w trybie pasywnym (passive_mode). W tym wariancie po uzyskaniu polaczenia
sterujacego 1 wystaniu zadania przez aplikacje uzytkownika, to serwer tworzy pasywny dynamiczny port po swojej stronie,
a nastgpnie wysyla numer portu do uzytkownika. Nastepnie Klient rozpoczyna potaczenie danych z dowolnego swojego portu na
numer portu otrzymany od serwera. W tym wariancie to klient zawsze otwiera potaczenie danych.

Klient FTP i jego konfiguracja determinuje tryb realizowanego potaczenia, Pasywny wykorzystywany jest czgsto przez
uzytkownikéw FTP wbudowanych w przegladarki WWW, natomiast klient Tekstowy zazwyczaj uzywa potaczenia nie pasywnego
ale nie wszystkie serwery FTP obstuguja pasywne potgczenia.

2. KOMENDY PROTOKOLU FTP

Komendy:
* ABOR - Anuluje poprzednig komendg
*  ADDM - Dodaje podzbiér do zbioru fizycznego
* ADDV - Dodaje podzbioér o zmiennej dtugos$ci do zbioru fizycznego
* APPE- Dopisuje dane do podanego pliku
* AUTH - Definiuje mechanizm uwierzytelniania uzywany dla biezacej sesji FTP.
*  CDUP - Zmienia katalog na katalog nadrzedny
* CRTL - Tworzy biblioteke
*  CRTP - Tworzy zbior fizyczny
*  CRTS - Tworzy zrodtowy zbior fizyczny
*  CWD - Zmienia katalog roboczy lub biblioteke
*  DBUG - Uruchamia lub zatrzymuje $ledzenie serwera
*  DELE - Usuwa zbi6r, podzbiér lub dokument
e DLTF - Usuwa plik
* DLTL - Usuwa biblioteke
e HELP - Pobiera informacje o komendach serwera FTP
*  LIST - Wyswietla liste plikow lub pozycji katalogu
*  MKD - Tworzy katalog
*  MODE - Okresla format przesytanych danych
* NLST- Wyswietla list¢ nazw plikéw lub katalogéw
*  NOOP - Sprawdza, czy serwer odpowiada
*  PASS - Wysyta hasto do serwera
*  PASV - Nakazuje serwerowi pasywne otworzenie kolejnego tacza danych
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*  PBSZ - Definiuje maksymalng zabezpieczong wielkos$¢ bufora dla zakodowanych danych na poziomie aplikacji
*  PORT - Identyfikuje port danych, w ktorym klient bedzie nastuchiwat potaczenia
*  PROT - Definiuje ochrong uzywang dla potaczen danych w protokole FTP

*  PWD - Wyswietla biezacy katalog roboczy

*  QUIT - Wypisuje uzytkownika z systemu; zamyka potaczenie

* RCMD - Wysyta komend¢ CL do serwera FTP

*  REIN - Ponownie uruchamia sesj¢ w serwerze

* RETR - Pobiera dane z serwera

*  RMD - Usuwa katalog

*  RNFR - Okresla plik, ktory ma mie¢ zmieniong nazwe

*  RNTO - Okresla nowa nazwe pliku

* SITE - Wysyla informacje do uzycia przez serwer

* STAT - Pobiera z serwera informacje o statusie

*  STOR - Zachowuje informacje w serwerze 1 zast¢puje istniejacy plik

*  STOU - Zachowuje informacje w serwerze, ale nie zast¢puje istniejacego pliku
*  STRU - Okresla strukture pliku

*  SYST- Wyswietla nazwg systemu operacyjnego serwera

*  TIME - Ustawia warto$¢ limitu czasu dla serwera FTP

*  TYPE - Okresla typ przesytania plikow

*  USER - Wysyta ID uzytkownika do serwera

*  XCUP - Zmienia katalog na nadrzgdny

*  XCWD - Zmienia katalog roboczy

*  XMKD - Tworzy katalog

*  XPWD - Wyswietla biezacy katalog lub biblioteke

*  XRMD - Usuwa katalog

3. PRZYKEADY POLACZENIA Z SERWEREM FTP Z UZYCIEM PROGRAMU FILEZILLA I CESARFTP

Uruchamiamy program gdzie nastgpnie u samej gory wpisujemy adres IP naszego serwera nazwe uzytkownika, hasto i
numer portu przez ktéry potaczymy si¢ z naszym serwerem. Po kliknigciu szybkie potgczenie nastgpi proba zalogowania do

serwera FTP
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Rysunek 3 - Logowanie

Na obrazku ponizej serwer odnotowal poprawng probe zalogowania:

| Control Sertings  Statstcs  Toolbaes  Help

PR #»wix e
Aoooun Connect ID | Addiess CesalF TP 05460
nstmaT 000 19216613 [Copyright (T 3000-32002
| WLl oge, Adexandre Cesan Al Rights Resened
For bugs and suggesbons: cesarkp@iaciogc com

BrZ@Qe

Slarling a semver instance
sonbmol connechon succassiully crested

| et FTE Server off-line
1:37] Ivinemal FTF Server oncbne on port 21
List of addresses the server i listaning on
Localhost (127.0.001)
192 1681 3

mateusz connected, logn - mateusz
mateusz logged in successialy

Far Halp, gress FI @ Sttus: Opsned

Rysunek 4 - Potwierdzenie logowania
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Program uzyt automatycznie komend PASV i LIST. Dzigki czemu po prawej stronie wyswietlone zostaja katalogi znajdujace
si¢ na serwerze. Z lewej strony pokazane sg nasze katalogi. Zeby wpisywaé komendy serwera nalezy wybraé zaktadke ,,Serwer”,
a nastepnie uzy¢ wyswietlonej na obrazku opcji.
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Rysunek 5 - Menu klienta serwera FTP

Po wybraniu wyskoczy nam okno do ktorego mozemy wpisywaé komendy. Dla przyktadu sprobujemy wpisaé podstawowa
komend¢ HELP i sprawdzimy czy serwer nam na nie odpowie.
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HELP

214-CesarFTP server 0.989g supports the following commands:
214-ABOR ACCT ALLO APPE CDUP CWD DELE HELP LIST
214-M0OTH MED MODE MLST MOOP PASS PASY PORT PWD
214-QUITT REIM REST RETR RMD RNFR RNTO SITE SMINT
Z14-5TAT STOR STOU STRLU SYST TYPE

214

214-CesarFTP server 0,999 supports speafic commands
214-nvoked with the SITE command:

214-

214-5ITE M5G

214-

214

Rysunek 7 - Odpowiedz serwera
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Teraz sprobujemy pobraé, a nastgpnie wysta¢ pliki na nasz serwer. Przeciggamy wybrany katalog do pola nizej potoznego. W
ktorym wyskakuje nam kolejka plikow gotowych do wystania:

Mazwa pliir.u Rozmiar ph... Typ pliku Data modyfikacy
= ..
I.h Dane Folder plikdow 2013-06-02 17:12:44

Zarnaczono 1 katalog.

Serwer/lokalny plik Kierunek Zdalny plik Rozmiar
| C:\Users\Pliki\Dane\Partici... - {Favorites/Dane/ParticipantRe... 815 977
ChUsers\PlikiDane\Popra... - fFavorites/Dane/Poprawa spr... 25 240
ChlUsers\PlikiDane\READ ... —® fFavorites/Dane/READ ME!ta 208

ChUsers\PlikinDane\Whyzn... == SFavorites/Dane/ Wyznaczanie... 55126
1 Pliki w kolejce (4) 'I’«Eud“ transfery T Udane transfery .
Rysunek 8 - Wystanie pliku na Serwer

Pliki zostaty poprawnie wystane na nasz serwer:

Senwer/lokalny plik Kierunek Zdalny plik Rozmiar Priorytet Czas

L mateusz®192.1681 3

|_ CAUsers\ PlikiDane\Popra... -— fFavorites/Dane/Poprawa spr... 25 240 Morma... 2013-06-1214:33:43
|_ | CAUsers\PlikivDane\READ ... = fFaverites/Dane/READ MELtxt 208 MNeorma.. 2013-06-1214:33:43
| CAlsers' PlikivDane\Partici... = fFaverites/Dane/ParticipantRe... 015977 MNorma.. 2013-06-1214:33:432
[ Pliki wr kolejce | Mieudane ransfery | Udane transfery (4)

Rysunek 9 - Potwierdzenie wyslania

Zeby pobraé pliki z naszego serwera nalezy przeciagna¢ katalogi znajdujace si¢ po prawej stronie do pola pod spodem:
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L_READ M., ME Dokument .. A306-121%.. -recor--r-- user group
& wymacz.. 53126 Dokument. J3-00-1213..  -rwe---- LSER geOUp

Eaarasczomo 1 kstsog. Zazruczono 1 phic, Cabloowity roomisn 25 10 babdv
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Pki w kobejoe [2) | Beeudans trarstery | Udsne transtery (4)

Rysunek 10 - Pobranie danych z serwera
Dane zostaty poprawnie wystane jak i pobrane, a serwer odpowiada na komendy. Oznacza to ze serwer FTP dziala poprawnie.
4. ZAKONCZENIE

FTP jest to protokot pozwalajacy na transmisj¢ danych migdzy serwerami lub komputerami znajdujacymi si¢ w réznych
odlegtosciach. Jest to tatwy i szybki ale niezbyt dobrze zabezpieczony sposob na przesyt danych. Wykorzystuje go wiele
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serweréw z powodu swojej predkosci. Dzigki niemu i z odpowiednim programem kazdy moze postawic¢ serwer nawet na swoim
komputerze.
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FTP SERVER AND PROTOCOL

Summary

The paper presents how communication with FTP (File Transfer Protocol) server and clients. It is personal save examples of
communication. Moreover, the paper includes information about security during FTP connection
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