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Streszczenie

Praca zawiera informacje zwigzane z zarzadzaniem sieciami teleinformatycznymi. Ponizej opisana zostala sie¢ zarzadzania
telekomunikacja TMN (Telecommunications Management Network), sposob dziatania bazy MIB (Management Information Base) oraz
protokoty CMIP (Common Management Information Protocol) i SNMP (Simple Network Management Protocol) stuzace do komunikacji w
sieci TMN. Dodatkowo do pracy dotaczony zostat przyktad ukazujacy sie¢ zarzadzania telekomunikacja w szkole.

1. WSTEP

Aby usprawni¢ dziatanie sieci telekomunikacyjnych powstata idea zarzadzania sieciami. Zagadnienie to zwiazane jest z
eksploatacja, administrowaniem, utrzymywaniem i uruchamianiem sieci teleinformatycznych. Zalecenia dotyczace sieci
zarzadzania telekomunikacja opracowywane sg przez ITU-T (International Telecommunication Union) oraz ISO (International
Organization for Standardization).

1.1. Sie¢ TMN

Sie¢ zarzadzania telekomunikacja TMN jest to lista zalecen zwigzana ze zdefiniowaniem architektury sieci, ktora
pozwala za posrednictwem sieci transmisji danych polaczyé systemy zarzadzania z elementami tej sieci, czyli zasobami
zarzadzanej sieci telekomunikacyjne;j. [1]

1.2. Zadania TMN
Sie¢ TMN ma zapewnic:
*  Wymiang informacji zarzadzania mi¢dzy siecig telekomunikacyjna, a siecia TMN;
*  Przesylanie informacji zarzadzania informacji mi¢dzy komponentami sieci TMN;
*  Analiz¢ uzyskanej informacji zarzadzania i reagowania na nia;
*  Dostarczanie informacji zarzadzania do jej uzytkownika;
*  Zapewnienie ochrony dostgpu do informacji zarzadzania.

1.3. Sie¢ telekomunikacyjna i TMN

Sie¢ TMN jest pojeciowo odrgbna od sieci telekomunikacyjnej, jednak wyznaczenie granicy mig¢dzy nimi jest trudne,
poniewaz obydwie sieci korzystaja ze swoich zasobow. Dlatego wlasnie granica miedzy siecia TMN, a telekomunikacyjng
przebiega wewnatrz elementdw sieci, gdyz zapewniaja one funkcje zarowno telekomunikacyjne i wspomagajace zarzadzanie.
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Rysunek 1: Przyktadowy schemat potqczonej sieci telekomunikacyjnej i TMN. (J. Kleban: Zarzqdzanie sieciami.)
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1.4. Architektura TMN

Dla sieci TMN zdefiniowano trzy architektury:

*  Funkcjonalng — opisuje elementarne funkcje sieci TMN nazywane sktadnikami funkcjonalnymi. Sktadniki funkcjonalne
laczy sie w bloki funkcjonalne petnigce okreslone funkcje. Styki migdzy blokami to punkty odniesienia. Przyktadowe
elementy architektury funkcjonalne j to funkcje elementéw sieciowych, komunikacji danych, mediacji, systemu
operacyjnego, stacji robocze j;

* Informacyjng — opisuje sp 0s6b modelowania wymiany informacji zarzadzania i jest oparta na modelu zarzadca-agent.
Opisuje takze sposoéb modelowana zarzadzanych zasobow oraz wyznacza protokét CMIP do komunikacji migdzy
blokami funkcjonalnymi. Przyktady elementéw w tej architekturze: obiekt zarzadzajacy, agent, obiekt zarzadzany;

* Fizyczng — opisuje podzial zasobow fizycznych sieci zarzadzania na komponenty. Komponenty w zaleznosci od
pemionych funkcji zawieraja wybrane bloki funkcjonalne i sg faczone miedzy soba poprzez standardowe interfejsy.
Architektura fizyczna opisuje sposéb implementacji funkcji sieci TMN w warstwie sprzetowej. Przyktady urzadzen
konfigurowanych w tej architekturze to switch'e i routery.

1.5. Interfejsy w sieci TMN

Komponenty w sieci TMN taczy si¢ ze soba poprzez standardowe interfejsy. Dzigki temu urzadzenia pelnigce okreslone
funkcje zarzadzanie moga by¢ taczone ze soba bez wzgledu na pro ducenta. Z interfejsem taczy si¢ zestaw protokotow wszystkich
warstw modelu OSI, ktory umozliwia komunikacj¢ przez ten interfejs. Zdefiniowano cztery typy interfejsow:

* Interfejs Q3 — poprzez ktory do systemow zarzadzania dolacza si¢ inne systemy zarzadzania danej sieci TMN, urzadzenia
mediacji , elementy sieci;

* Interfejs Qx — poprzez ktory do urzadzen mediacji dotacza si¢ inne urzadzenia mediacji, elementy sieci;

* Interfejs F — poprzez ktéry  do systemoéw zarzadzania oraz do urzadzen mediacji dolacza si¢ stacje robocze;

* Interfejs X — poprzez ktory laczy sie ze sobg systemy zarzadzania nalezace do réznych sieci TMN.

1.6. Architektura funkcjonalna

Architektura funkcjonalna sieci TMN dzieli si¢ na warstwy zarzadzania. Zdefiniowano je cztery:

*  Warstwe zarzadzania elementami sieci — w warstwie tej zlokalizowani s g zarzadcy elementéw odpowiedzialni za
sterowanie elementami sieci, posredniczenie mi¢dzy elementami sieci i warstwa zarzadzania siecig oraz gromadzenie
danych o elementach sieci;

*  Warstwe zarzadzania siecig — ktdra zarzadza pewng grupa elementdow sieci tworzacych sieé, koordynuje ich dziatanie i
zapewnia obstuge zlecen pochodzacych z warstwy zarzadzania ushugami;

*  Warstwe zarzadzania ustugami — ktora zapewnia wysoki poziom jakosci ustug oraz koordynuje wykorzystywanie ustug,
na tym poziomie dost¢p do ushug zarzadzania uzyskujg dostawcy ustug i uzytkownicy sieci,

*  Warstwe zarzadzania biznesowego — ktdra zapewnia calo$ciowe zarzadzanie przedsigbiorstwem telekomunikacyjnym na
najwyzszym szczeblu.

1.7. Funkcje zarzadzania sieci TMN

*  Zarzadzanie ruchem i wydajnoscia (monitorowanie, analiza wydajnosci, sterowanie ruchem, funkcje administracyjne);

e Zarzadzanie uszkodzeniami (nadzorowanie alarmow, lokalizowanie i naprawa uszkodzen, testowanie, administrowanie
zazaleniami);

*  Zarzadzanie konfiguracja (uruchamianie, monitorowanie stanu i sterowanie elementami sieci);

*  Zarzadzanie rozliczeniami (zliczanie i taryfikacja);

*  Zarzadzanie bezpieczenstwem (bezpieczenstwo dostgpu, $lady kontrolne, alarmy bezpieczenstwa, zglaszanie akcji
rewizyjnych, zarzadzanie $ladami kontrolnymi, zazegnywanie wlaman, informacje uwierzytelniajace, identyfikacja,
uwierzytelnianie).

TMN jest siecia, ktora umozliwia calkowite zarzadzanie siecig teleinformatyczna. Dzigki niej mozna sprawdzi¢ stan sprzetu

W sieci oraz nig zarzadzac.

2. BAZA DANYCH INFORMACIJI O SIECI MI 1 JEJ OBSLUGA

2.1. Baza informacji zarzadzania MIB

MIB (Baza informacji zarzadzania) to rodzaj bazy danych wykorzystywanej do zarzadzania sprzgtem w sieci
komunikacyjnej. Sklada si¢ z obiektoéw zapisanych w wirtualnej bazie danych, ktére wykorzystywane sa do zarzadzania
podmiotami (takimi jak routery czy przetaczniki). Za aktualizacje i modyfikacj¢ danych w bazie MIB odpowiada program agent
znajdujacy si¢ w wezle sieci 1 wspolpracujacy z programem menedzer stacji zarzadzajacej siecia.[2][3]

Taka baza powinna zawiera¢ informacje takie jak:
* Obiekty systemowe — zawieraja informacje o statusie zarzadzanych urzadzen.
* Interfejsy — informacje o interfejsach, np. licznikach.
» Tablice translacji — konwersja adreséw protokotu IP na inne protokoty.
* [P — obiekty protokotu Internet Protocol.
* ICMP — obiekty protokotu Internet Control Message Protocol.
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* TCP — obiekty protokotu TCP (Transmission Control Protocol).
» UDP - obiekty protokotu UDP (User Datagram Protocol).
* EGP — obiekty protokotu EGP (Exterior Gateway Protocol).

2.2. Protokél SNMP

SNMP to rodzina protokolow sieciowych wykorzystywanych do zarzadzania urzadzeniami sieciowymi. Do transmisji
wiadomosci SNMP wykorzystywany jest gtéwnie protokét UDP. Mozliwe jest takze wykorzystanie innych protokotéw do
przekazywania zadan, na przyktad TCP. Kazde urzadzenie, ktore jest zgodne z SNMP musi implementowac sposob identyfikacji
informacji, strukture i jej hierarchi¢ zgodnie z definicja MIB. Od samego poczatku SNMP nie bylo protokotem doskonatym. W
jego kolejnych wersjach (obecnie SNMPv3) zwigkszylo si¢ bezpieczenstwo przesytania wiadomosci (szyfrowanie i
uwierzytelnianie).[1][4][5]

2.2.1 Podstawowe zalozenia SNMP

*  Szybko$¢ dziatania;

*  Sie¢ jest podzielona na wezty zarzadzane i sieci zarzadzajace;

*  Wezly zarzadzane sa wyposazone w tzw. agentéw SNMP;

* W ramach jednostek danych SNMP realizowane s ustugi zwigzane z zarzadzaniem siecia;

*  Zarzadzanie jest realizowane przez wymian¢ komunikatow SNMP mig¢dzy stacja zarzadzania i agentami weztow
zarzadzanych;

*  Podstawowy mechanizm pobierania informacji zarzadzania to przepytywanie;

2.2.2 Komunikaty protokolu SNMP

Protokot SNMP w najnowszej wersji umozliwia wymiang siedmiu typéw wiadomosci:

*  Get Request — pozwala uzyskac od agenta wartosci zmiennych (obiektow);

*  Get Next Request — umozliwia otrzymanie od agenta warto$ci kolejnej zmiennej w bazie MIB;

*  Set Request — pozwala stacji zarzadzania zmieni¢ warto$ci zmiennych;

*  Get Response — jest przesylana przez agenta w odpowiedzi na otrzymane wiadomosci Get Request, Get Next Request i
Set Request;

*  Trap — umozliwia agentowi zgloszenie zdarzenia zwiazanego z elementem sieci;

*  Get Bulk Request — umozliwia uzyskiwanie jednocze$nie warto$ci wielu zmiennych;

* Inform Request — pozwala przesyta¢ komunikaty migdzy stacjami zarzadzania.

2.3. Protokét CMIP

CMIP - standardowy protokol monitoringu sieciowego opracowany przez organizacj¢ ISO. Protokot oparty na modelu
OSI, szczegolnie przydatny do wspolpracy z publiczna, komutowang siecig telefoniczng. Stuzy do formatowania wiadomosci i
transmitowania informacji migdzy programami zbierajacymi dane. Od SNMP protokot ten rozni si¢ tym, ze CMIP wysyta obiekty
samodzielnie (bez odpytywania przez stacje zarzadzajaca). Wszelkie alarmy oraz notyfikacje trafiaja natychmiast po zdarzeniu.
CMIP jest zorientowany obiektowo, co w momencie gdy go wprowadzono wydawal si¢ duzym obcigzaniem dla sieci TMN.
Zadanie CMIP jest takie samo jak SNMP. Obstuga sieci zarzadzania telekomunikacjg i urzadzen w niej pracujacych. [6][7]

2.3.1 Komunikaty protokotu CMIP

*  M-CREATE — czyli utwoérz nowy obiekt;

*  M-DELETE — wymaz obiekt istniejacy;

*  M-GET - zwr6¢ informacje o istniejacym obiekcie;

*  M-SET - zmien wartos$ci atrybutow istniejacego obiektu;

*  M-ACTION — wywotaj funkcje zdefiniowang dla danego obiektu.

Do obstugi bazy MIB mozna uzy¢ wiele protokolow. Wybdr zalezy od potrzeb uzytkownika sieci TMN. Gléwna roéznica
migdzy SNMP a CMIP jest to ze protokdt SNMP ciagle ,,odpytuje” urzadzenia w sieci o ich stan, natomiast w CMIP urzadzenia
przy wystapieniu odpowiedniego alertu same wysylaja informacj¢ do centrum zarzadzania.

3. PRZYKLADY

3.1. Schemat bazy MIB dla szkoly

Ponizej znajduje si¢ schemat bazy MIB dla szkoty. W schemacie zawarte sg informacje, ktore sa niezbgdne do dziatania
prostej sieci TMN. Baza zostata podzielona na sprzgt i oprogramowanie. W czesci bazy w ktorej znajduje si¢ sprzet znajduje sie
wszelki sprzet niezbedny do pracy i dziatania sieci. W drugiej czgéci bazy (z oprogramowaniem) znajduja si¢ informacje o
sposobach przesylania danych.



3.2. TMN w szkole

PW wielu szkotach w Polsce swoje zastosowanie ma sie¢ TMN. Zarzadzanie siecig bardzo czgsto mozliwe jest dzigki
oprogramowaniu IPAT. Ponizej znajduje si¢ kilka obrazkoéw prezentujacych mozliwosci zarzadzania siecig 1 sprzg¢tem z poziomu

IPATa.

IPAT jest oprogramowaniem, ktore umozliwia zarzadzaniem sieciami w szkole lub matej firmie. Uzywa on do pracy kilku

protokotow, m.in.:

*  Syslog — protokot ktory uzywany jest przy uruchamianiu urzadzen korzystajacych z systemu IPAT (i oczywiScie innych

podobnych);
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Rysunek 2: Schemat bazy MIB dla szkoly.

* TCP i UDP - standardowe protokoty komunikacyjne.

Ponizej znajduje si¢ obrazki przedstawiajace uzycie obydwoch protokotow:

*  Syslog:

192.168.29.16 192.168.29.1
192.168.29.16 192.168,29.1

Komputer zarzadzany (192.168.29.16) wysyta do komputera zarzadzajacego (192.168.29.1) informacj¢ (zdarzenie) o tym, ze

syslog 198
syslog 167

LOCALO. WARNING: Jun 1 08:41:28 192.168.29.16 [WARN]IPAT Agent:Library HDPGetCDACOntent:151[2]
LOCALO.ERR: Jun 1 08:41:28 192.168.29.16 [ERR]IPAT Agent:Library HDPGetRegionInfo:518[3]: <0»

Rysunek 3: Pakiety protokotu Syslog dla IPATa.

ochrona jego dysku zostata wytgczona. Widac to na ponizszym podgladzie pakietu:
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*  TCP/UDP:
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192.168.29.16 192.168.
192.168.29.1 192.168.

Agent wysyta informacje o sprzecie do zarzadcy sieci TMN. W zaznaczonym pakiecie znajduja si¢ informacje o
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Rysunek 4: Zawartos¢ pakietu Syslog dla IPATa.

freeciv > tcoregagent [PSH, ACK] Se

freeciv > tcoregagent [PSH, ACK] Se

tcoregagent > freeciv [ACK] Seq=220 Ack=245 win=65535 Len=0
tcoregagent >

1514 tcoregagent > freeciv [ACK] Seg=168

sprzgcie zainstalowanym w komputerze.

freeciv > tcoregagent [ACK] Seq=245
tcoregagent > freeciv [ACK] Seq=314
freeciv > tcoregagent [PSH, ACK] sSe
tcoregagent > freeciv [ACK] Seq=371

Rysunek 5: Pakiety TCP dla IPATa.

g=1 Ack=220 Win=65316 Len=140
tcoregagent > freeciv [ACK] Seq=220 Ack=141 win=65535 Len=0
g=141 Ack=220 Win=65316 Len=104

0 Ack=245 win=65535 Len=1460
Ack=3140 win=65535 Len=0

0 Ack=245 win=65535 Len=576
q=245 Ack=3716 win=64959 Len=104
6 Ack=349 Win=65535 Len=0
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Rysunek 6: Zawartos¢ pakietu TCP dla IPATa.

IPAT zawiera wiele funkcjonalnosci oraz informacji o sprzgcie wigczonym w jego sie¢ TMN:

* Dzieki IPATowi mozemy sprawdzi¢ aktualny adres IP, stan oraz dodatkowe informacje o komputerach. Z poziomu
oprogramowania mozemy uruchamiaé, wylacza¢ komputery, instalowa¢ obrazy na dyskach oraz konfigurowac siec.
Dodatkowa mozliwoscia jest dodawanie komputeréw do grupy zarzadzania oraz usuwanie ich z niej.

Inle[I‘FIatform intel.
Obraz/pakiet Kreator Admi nisgaﬁm ( -
Zadania klientow Wszystkie Pc[z]) Nie zarzadz... [6] ] (g} Przelacz widok %5 Odéwiez
% Instalacia z serwera I Alert Nazwa klienta Adres [P Stan biezacy Biezace zadanie Informacie o instalacii
£l Kieats C McI02 192.168.29.13  BIOS Nowy klient
) Instalacja z klienta r MCI04 192.168.29.14  BIOS Nowy klient

do klienta

® Zainstalu) pakiet
U Wiaczenie zasilania
© Wylaczenie zasilania
O Resetu)

[& uruchom system
operacyiny

@ Przywrae

& Zaktualizuj
oprogramowanie agenta
Intel® PAT...

Zarzadzanie klientami

4# Konfiguracja
&l Przenies do...
@ Usun

Konfiguracja

# Konfiguracja grupy

&» Konfiguracja serwera
Rysunek 7: Pulpit zarzqdzania komputerami w oprogramowaniu IPAT.
* Podglad informacji o danym komputerze. Dzigki oprogramowaniu mozemy sprawdzi¢ jakie podzespoly ma stacja

zarzadzana oraz z jakimi ustawieniami zostata wlaczona do sieci. W informacjach o kliencie znajduje si¢ takze wersja
BIOSu, podzial dysku na partycje, system operacyjny zainstalowany na sprzecie, itp.
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Intel®Platform ’—D
Klient Obraz /pakiet Raport Pomoc * Kreator Administration lme

Szczegétowe informacie Informacje o kliencie

kliencie =

Raeen Informacje o sprzecie z

Nazwa komputera Identyfikacia Intel(R) Pentium(R) Dual CPU E2160 @ 1.80GHZ

MCI02 procesora:

Adres IP Numer procesora: 1

192.168.29.13 Bairiar: 1ca

Adres MAC

00-1C-C0-49-38-0F Dysk lokalny: Litera dysku Typ dysku System plikow Rozmiar

Klient DHCP (=1 Fixed drive NTFS 74.53GB

Dynamiczny adres 1P £\ Fixed drive NTFS 74.52 GB

Maska podsieci

Brama $ o dysku =

Podstawowy serwer DNS Informacie o partycii: Lista

Pomacniczy serwer DNS Informacje o dysku Lista partycji obraz pakietow

System operacyjny Interfejs SATA DYSK TWARDY Partycjal

Microsoft(R) Windows Vista [Podstawowy : Nadrzedny] (74,53G8)

{ENd GoDa} Windane e Interfejs SATA DYSK TWARDY  Partycja2

Wersja systemu BIOS [Podstawowy : Nadrzedny] (74,52GB)

AB946101.0180

Wersja klienta Lista w L)

311113

:Vlel;i{;‘ agenta Lista urzadzen w systemie operacyjnym =
Lista sprzed ur systemu vi 3

Rysunek 8: Informacje o zarzqdzanym komputerze.

* Zarzadzanie nowymi komputerami w sieci. Nowe stacje mozna akceptowaé, odrzucaé¢ oraz usuwac.

najwazniejsze informacje o nowych komputerach pokazywane sa w estetycznej tabelce:

Intel*Platform l/D
Kiient Obraz/pakiet Raport Pomoc * Kreator Anmhh‘t:a'tj,g\ ( nte!
i "

Zadania klientéw Zarzadzane... (2])" Wezystkie PC [2] . 2 Odéwiez
© zaakeepty; ™ Nazwa kiienta AdresIP  Adres MAC Stan biezacy Tryb 1P Tvp pivty alownei Wersia agenta
O odrzué I~ mMmcio1 192.168.29.16 00-1C-C0-28-D3-1C Odrzucono  Dynamiczny adres IP AB946101.0180 3.1.1.104
O usunt I~ mcio3 192.168.29.20 00-1C-C0-33-75-16 Odrzucono  Dynamiczny adres IP AB94610].0180 3.1.1.104

Konfiguracja

3 Konfiguracia grupy

& Konfiguracja serwera

Rysunek 9: Zarzqdzanie nowymi klientami.

Wszelkie

*  Tworzenie i kopiowanie obrazow na dyski stacji roboczych. Bardzo przydatna funkcja. Posiadajac pracowni¢ lub firme
mozemy stworzy¢ jeden prawidlowo dzialajacy komputer z wymaganym oprogramowaniem, a nast¢pnie sklonowac jego
dysk poprzez IPATa. Nastepnie stworzong kopi¢ mozemy wgrywac na inne stacje klienckie. Taka mata oszczednosc

czasu i pracy.

Klient Obraz/pakiet Pomoc .~ Kreator
Zadania dotyczace Zarzadzanie obrazami i pakietami
obrazu/pakietu #4 obrazy ' Pakiety
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Rysunek 10: Tworzenie obrazow dyskow.

Zarzadzanie sieciami jest sporym ulatwieniem pracy administratora sieci. Mozna si¢ byto przekona¢ o tym chocby na

przyktadzie prostego systemu zarzadzania siecig IPAT. Wiele czynnosci mozna wykona¢ kilkoma klikni¢ciami.
3.2. Sniffowanie protokolu SNMP.

Na ponizszym rysunku ukazane zostaty dwa typy wiadomosci Get Response i Get Request. Dzigki tym poleceniom mozliwa

jest podstawowa komunikacja w sieci TMN za pomoca protokotu SNMP.
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172.31.19.54 172.31.19.73 SNMP 86 get-request 1.3.6.1.2.1.43.14.1.1.6.1.5
172.31.19.73 172.31.19.54 SNMP 87 get-response 1.3.6.1.2.1.43.14.1.1.6.1.
172.31.19.54 172.31.19.73 SNMP 92 get-request 1.3.6.1.4.1.253.8.64.4.2.1.5.10.14150900
172.31.19.73 172.31.19.54 SNMP 93 get-response 1.3.6.1.4.1.253.8.64.4.2.1.5.10.14150900
172°31°390580 172:31°19°73 SNMP 82 get-request 1.3.6.1.2.1.1.2.0

172.31.19.73 172.31.19.54 SNMP 100 get-response 1.3.6.1.2.1.1.2.0

172.31.19.54 172.31.19.73 SNMP 96 get-request 1.3.6.1.2.1.1.5.0 1.3.6.1.2.1.1.6.0
172.31.19.73 172.31.19.54 SNMP 115 get-response 1.3.6.1.2.1.1.5.0 1.3.6.1.2.1.1.6.0

Rysunek 11: Uzycie protokotu SNMP.

w

Przesytanie danych przez protokét CMIP wyglada podobnie jak przesyl przez SNMP, jednak uzywane sa juz inne
komunikaty.

4. ZAKONCZENIE

Sie¢ TMN jest dobrym rozwigzaniem dla duzych firm. Dzigki utworzeniu takiej sieci mozliwe jest monitorowanie stanu
urzadzen pracujacych w takiej sieci oraz monitorowanie w niej ruchu. Ponadto wdrozenie takiej sieci do korporacji pozwala
zaoszczgdzi¢ czas i pieniadze przy lokalizacji i usuwaniu usterek. Gléwnym atutem TMN jest mozliwo$¢ zarzadzania calg siecig z
jednego miejsca.
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TELECOMMUNICATIONS MANAGEMENT NETWORK (TMN)
MANAGEMENT INFORMATION BASE (MIB)
SNMP AND CMIP PROTOCOLS
TMN EXAMPLE BASED ON SCHOOL BUILDING

Summary

The paper contains informations about to the management of telecommunication networks. The paper presents the management of
communications networks TMN, how works MIB (Management Information Base), CMIP (Common Management Information Protocol)
and SNMP (Simple Network Management Protocol) protocols. In addition, the paper includes an example which showing a
telecommunications management network at school.
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